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1. Introducción 
 

1.1 Conceptos previos  

 

En la actualidad el acceso a servicios a través de Internet se ha incrementado exponencialmente 

aunado a esto la pandemia del COVID-19 acelero el uso excesivo del internet como medio para 

apalancar sus negocios y obligando a la gran mayoría de las organizaciones a depender casi que 

un 100% de ella teniendo en cuenta el artículo publicado por Data Center Market 

(https://www.datacentermarket.es/tendencias-ti/el-90-de-las- empresas-ha-incrementado-el-

uso-de-la-nube-por-la-pandemia/). Este hecho, así como la heterogeneidad de los dispositivos 

que dan acceso a estos servicios, ha supuesto un auge en el uso de las tecnologías web como un 

estándar. 

La migración a entornos web, el uso de aplicaciones móviles y la introducción de dispositivos 

IoT han sido un catalizador para la externalización de los sistemas de información de un amplio 

número de organizaciones. Como consecuencia de esta situación surge el modelo de servicios 

en la nube, como una propuesta tecnológica capaz de ofrecer una gran cantidad de servicios en 

red de forma ágil y flexible, con grandes posibilidades de escalabilidad y reduciendo al mínimo 

los tiempos de despliegue. 

Los servicios en la nube consisten en la disposición de software, plataformas o infraestructuras 

por parte de un proveedor (CSP, Cloud Servicie Provider) o por parte de la propia entidad, 

accesibles en red, con independencia de donde se encuentren alojados los sistemas de 

información y de forma transparente para el usuario final. 

Los sistemas “on premise” tradicionales ya no están tan aislados como en el pasado, 

presentando una mayor superficie de exposición y difuminando el perímetro de la red. El uso de 

la nube permite utilizar tecnologías diseñadas para responder a necesidades de externalización 

introduciendo arquitecturas y paradigmas de seguridad, por lo que son una alternativa segura 

para procesar y almacenar datos. 

La provisión de servicios en la nube es un modelo que permite acceder por red a recursos de 

computación configurables (redes, servidores, almacenamiento, aplicaciones y servicios) que 

pueden suministrar y desplegar. 

Este documento establece definiciones y criterios para identificar si una persona, natural o 

jurídica, pública o privada es proveedor de servicios de computación en la nube y presenta las 

consideraciones a tener en cuenta al contratar estos servicios. Además, ofrece un anexo para 

identificarse como actor dentro del ecosistema de computación en la nube y determinar si 

puede participar como proveedor de estos servicios. 

Octubre 2020 

https://www.datacentermarket.es/periodista/redaccion-data-center-market/
http://www.datacentermarket.es/tendencias-ti/el-90-de-las-
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Con el fin de proporcionar criterios y definiciones en referencia a la computación en la nube para 

Colombia, sus características, los modelos de servicios e implementación, beneficios y aspectos 

a considerar para proveer o adquirir servicios en la nube, el Ministerio de Tecnologías de la 

Información y las comunicaciones (MinTIC) desarrolla este documento y la pone a disposición 

de los interesados. 

Es oportuno aclarar que este documento no es una norma o especificación técnica, es solo una 

orientación para facilitar la contratación de servicios de computación en la nube por parte de las 

entidades públicas y demás actores, así ofrecer criterios para determinar la adecuada 

clasificación de los proveedores de servicios en la nube. 

1.2 Características de los 
servicios en la nube 

 

La característica principal de la nube es la accesibilidad de la información. Este modelo, unido a 

la capacidad de despliegue automático de servicios en cuestión de segundos a nivel global, 

facilita el acceso a la información por parte de los usuarios, con independencia del lugar o el tipo 

de dispositivo que se emplee: basta tener acceso a la red, aunque el uso de este paradigma 

implica habitualmente la necesidad de disponer de conexiones con una capacidad significativa. 

Otra de las características que hacen de la nube un área en expansión es el ahorro económico. 

Generalmente el modelo de servicios en la nube permite reducir costes a la organización con 

respecto al modelo de servicio y alojamiento tradicional. Esto es por el ahorro de recursos 

dedicados internamente a hardware, mantenimiento, personal dedicado, suministros, espacio 

e instalaciones, y por el uso de economías de escala en los servicios en la nube, donde cuanto 

mayor es necesario para proporcionar el servicio, menor coste de estos recursos. 

Por otro lado, los servicios en la nube se caracterizan por la deslocalización de datos, donde la 
principal ventaja es que el cliente puede decidir la geolocalización de la información y permite 
llevar los datos y los procesos al lugar más conveniente para la organización, además de 
mantener el control de acceso estén donde estén los datos. 

De esta forma se pueden mantener copias del servidor repartidas en distintos puntos del 
planeta tanto para mejorar los tiempos de acceso y reducir la latencia al mínimo, como para 
evitar pérdidas de datos o servicios por la caída de un centro de proceso, manteniendo alta 
disponibilidad y durabilidad. Esta deslocalización tiene implicaciones de seguridad que las 
organizaciones deben evaluar convenientemente antes de hacer uso de los servicios en la nube, 
como la aplicación de legislaciones regionales sobre los datos o la baja disponibilidad de la 
infraestructura de red en la región, y deben aplicar medidas de seguridad y configuraciones 
adecuadas a cada escenario. 

Por consiguiente, es pertinente que existan normas regulatorias con orientaciones 
internacionales sobre el tema en cuestión. 
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Por ello, la Norma ISO/IEC 27017:2015 es un estándar que proporciona una serie de directrices 
para los controles de seguridad de la información que se aplican a los servicios en la nube 
teniendo en cuenta los siguientes puntos: 

• Orientación adicional para los controles pertinentes especificados en la ISO/IEC 27002; 

• Controles adicionales determinados con directrices que se relacionan específicamente a los 
servicios en la nube. 

Además, esta norma también ofrece controles y orientaciones tanto para los clientes de los 

servicios como para el CSP, Por ejemplo, la sección 6.1.1, en la que se explican los roles y 
responsabilidades en la seguridad de la información, se han añadido, además de las 
indicaciones existentes en la sección 5.2 en la ISO/IEC 27002:2022, los siguientes aspectos:  

Para el cliente de los servicios en la nube 

El cliente de los servicios en la nube debe estar de acuerdo con el CSP de la asignación adecuada 
de los roles y responsabilidades en la seguridad de la información, y confirmar que pueda 
cumplir esa asignación. Los roles y responsabilidades en la seguridad de la información de 
ambas partes deben ser establecidos bajo un acuerdo común. El cliente de los servicios en la 
nube debe identificar y gestionar su relación con la parte de soporte del cliente y prestar 
atención a la función que desempeña el CSP. 

Para el CSP En esta línea, recalcando los roles y responsabilidades en seguridad de la 
información se recoge lo siguiente: 

El CSP debe redactar y concertar una adecuada asignación sobre los roles y responsabilidades 
en la seguridad de la información con su cliente, los otros CSPs y sus proveedores. 

Se puede observar, evidentemente que, por un lado, la ISO/IEC 27017 ha completado la ISO/IEC 
27002 con aspectos especializados en los asuntos sobre la seguridad de la información 
almacenada en la nube; por otro lado, aunque las responsabilidades están determinadas entre 
ambas partes (el cliente y el CSP), en realidad, el cliente es el responsable de la decisión sobre 
la utilización de los servicios en la nube. Esa decisión se debe tomar atendiendo a los roles y 
responsabilidades determinados por el CSP 

Por otro lado, hay que tener cuenta, para los servicios en la nube se identifican cinco (5) 
características. 

a) Esenciales según NIST: 
 
✓ Autoservicio a demanda. El cliente puede ajustar la capacidad necesaria de forma unilateral, 

sin necesidad de involucrar al personal del proveedor. 
 
✓ Amplio acceso a través de redes. Acceso estándar a través de redes, habilitando todo tipo de 

dispositivos de acceso: teléfonos, tabletas, portátiles, equipos personales, servidores, etc.  
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✓ Agregación y compartición de recursos. Los recursos del proveedor se agregan y se ponen a 
disposición de múltiples clientes para su compartición. La agregación incluye equipos físicos 
y equipos virtuales que se asignan dinámicamente bajo demanda. El cliente se independiza 
de la ubicación física de los recursos, aunque puede delimitar ubicaciones a un cierto nivel de 
abstracción (país, estado, etc.) y mantienen el control de acceso a sus recursos. 

 
✓ Adaptación inmediata. La capacidad requerida puede provisionarse rápida y elásticamente 

para seguir las variaciones de la demanda. Desde el punto de vista del consumidor, los 
recursos parecen ilimitados, pudiendo disponer de cualquier volumen en cualquier 
momento. 

 
✓ Servicio consumido. El proveedor puede controlar el servicio prestado efectivo en cada 

momento, al nivel de abstracción que se especifique por contrato; por ejemplo, capacidad 
de almacenamiento, capacidad de procesamiento, ancho de banda, cuentas de usuario, etc. 
El uso de recursos puede ser monitorizado, controlado y auditado, proporcionando una gran 
transparencia tanto para el proveedor como para el consumidor del servicio utilizado. 

 
Cabe destacar la posible dependencia de terceros en los servicios en la nube. La tendencia 
mayoritaria apunta hacia externalizar los servicios en la nube a terceros delegando en ellos 
todas las tareas de mantenimiento, adquisición de sistemas, gestión de la capacidad, etc. 
 
 
Aunque se considera una ventaja, debe considerar que esta característica de externalización no 
debe conllevar una pérdida del control de la información o una despreocupación por la 
seguridad, ya que la responsabilidad final recae en el organismo contratante. 
 
A la hora de contratar servicios en la nube es fundamental estudiar adecuadamente las 
condiciones del servicio y las medidas de seguridad aplicadas para confirmar que son adecuadas 
para los requisitos exigidos a la organización cliente, además de establecer medidas adecuadas 
de monitorización y vigilancia. 
 

b) Actores: 

 
Los actores según NIST, representan los participantes dentro del modelo de computación en la 
nube. Un actor puede ser una entidad, una persona o parte de una organización, que participa 
en una transacción o proceso y realiza tareas dentro del modelo de computación en la nube. 
[4] [5]. Cabe aclarar que un mismo actor puede cumplir diferentes roles del modelo. 
 

El siguiente diagrama representa una arquitectura de referencia de alto nivel y tiene por objeto 

facilitar la comprensión de los requisitos, usos, características y estándares de la computación 

en nube. 

Como se muestra en la Figura 1, la arquitectura de referencia del NIST para la computación en 

nube define cinco actores principales: consumidor de nube, proveedor de nube, auditor de 
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nube, corredor o agente de nube y operador de nube. Cada actor es una persona natural o 

jurídica que participa en una transacción o proceso y/o realiza tareas en la computación en la 

nube. 

 
✓ Consumidor Una persona u organización que mantiene una relación comercial con un 

proveedor de servicios Cloud y utiliza el servicio. Los consumidores de la nube necesitan 

un SLA, es decir un acuerdo de nivel de servicio, para especificar los requerimientos  de 

desempeño técnicos cumplidos por el proveedor de la nube. Un SLA puede cubrir 

términos relativos a la calidad del servicio, seguridad y soluciones por fallas. El proveedor 

de la nube también puede enumerar en los SLAs un conjunto de premisas explícitamente 

no hechas por los consumidores (por ejemplo, limitaciones y obligaciones que los 

consumidores de la nube deben aceptar). 

 

La Ilustración 2 presenta algunos ejemplos de servicios disponibles para los consumidores 

de la nube. 
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✓ Proveedor Una persona, organización o entidad responsable de disponibilidad el servicio 

a las partes interesadas. 

 
✓ Auditor Una parte que puede realizar una evaluación independiente de los servicios en 

la nube, de las operaciones del sistema de información, el rendimiento y la seguridad de 

las implementaciones en Cloud. 

 
✓ Intermediario Una entidad que administra el uso, vela por el desempeño, por la entrega 

de servicios e intermedia en la relación entre los proveedores de servicios en Cloud y los 

consumidores finales. 

 
✓ Operador Un intermediario que provee conectividad y transporte desde los proveedores 

de servicio hacia los consumidores. 

 
✓ Operador Un intermediario que provee conectividad y transporte desde los proveedores 

de servicio hacia los consumidores. 

 

La Tabla 1 enumera brevemente los actores definidos en la arquitectura de referencia de 

computación en la nube propuesta por el NIST [4][5].  
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Modelos de 

servicio 

Actividades del 

Consumidor 

Actividades del Proveedor 

SaaS (Software 
como servicio) 

Usa la aplicación o los 
servicios para soportar 
procesos de negocio. 

Instala, administra, mantiene y 
soporta la aplicación de software en 
una infraestructura de nube. 

PaaS 

(Plataforma 

como servicio) 

Desarrolla, prueba 

(testing), despliega y 

administra aplicaciones 

alojadas en un sistema 

de nube (Cloud). 

Gestiona la infraestructura de 

cómputo de la plataforma y 

ejecuta el software de nube que 

proporciona los componentes de 

la plataforma como las bases de 

datos y otros componentes   de   

capa media para el intercambio 

IaaS 

(Infraestructura 

como servicio) 

Crea/instala, administra 

y monitorea los servicios 

operacionales de la 

infraestructura TI. 

Ejecuta el software  de  la nube 

necesario para que los recursos 

informáticos estén disponibles

 para el consumidor de 

nube IaaS a través de un 

conjunto de interfaces de  

servicios y abstracciones de  

recursos de cómputo, como 

máquinas virtuales e interfaces 

de red virtual. El proveedor de 

nube IaaS tiene control sobre el 

software de nube que controla el 

hardware que hace posible el 

aprovisionamiento de 

Tabla 1. actores definidos en la arquitectura de referencia de computación en la nube 

 

Las aplicaciones SaaS se hacen accesibles a través de una red (usualmente Internet) a los 

consumidores SaaS. Los consumidores de SaaS pueden ser organizaciones que 

proporcionan a sus miembros acceso a aplicaciones de software, usuarios finales que 

utilizan directamente aplicaciones de software o administradores de aplicaciones de 

software que configuran aplicaciones para usuarios finales.  

Los consumidores de SaaS pueden ser facturados en función del número de usuarios 

finales, el tiempo de uso, el ancho de banda consumido en la red, la cantidad de datos 

almacenados, la duración de los datos almacenados, entre otros.  

Los consumidores de PaaS pueden emplear las herramientas y recursos de ejecución 

proporcionados por los proveedores de nube para desarrollar, probar, implementar y 

administrar las aplicaciones alojadas en un entorno de computación en la nube.  
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Los consumidores de PaaS pueden ser desarrolladores de aplicaciones que diseñan e 

implementan software de aplicación, probadores de software que ejecutan y prueban 

aplicaciones en entornos basados en la nube, implementadores de aplicaciones que publican 

aplicaciones en la nube y administradores de aplicaciones que configuran y supervisan el 

rendimiento de aplicaciones en una plataforma. Los proveedores de PaaS pueden facturar 

según el procesamiento, el almacenamiento de la base de datos y los recursos de red 

consumidos por la aplicación PaaS, así como la duración del uso de la plataforma, entre 

otros. 

Los consumidores de IaaS tienen acceso a computadoras virtuales, almacenamiento 
accesible en red, componentes de infraestructura de red y otros recursos informáticos 
fundamentales en los que pueden implementar y ejecutar software arbitrario. Los 
consumidores de IaaS pueden ser desarrolladores de sistemas, administradores de 
sistemas y administradores de TI que estén interesados en crear, instalar, administrar y 
monitorear servicios de gestión de infraestructura de TI.  

Los consumidores Ias disponen de las capacidades para acceder a estos recursos 
informáticos y se les factura de acuerdo con la cantidad o duración de los recursos 
consumidos, como las horas de CPU utilizadas por los ordenadores virtuales, el volumen y 
la duración de los datos almacenados, el ancho de banda consumido, el número de 
direcciones IP usadas para ciertos intervalos, entre otros.  

 

c) Actividades proveedor de nube 
 

Un proveedor de servicios de computación en la nube (desde Colombia o desde el exterior), 
despliega, configura, mantiene y actualiza la operación de las aplicaciones de software en 
una infraestructura de nube (propia, compartida, o apoyada con otros provee dores) para 
que los servicios se aprovisionen en los niveles de servicio esperados para los consumidores 
de nube. El proveedor de SaaS asume la mayoría de las responsabilidades en la gestión y 
control de las aplicaciones y la infraestructura, mientras que los consumidores de la nube 
tienen un control administrativo limitado de las aplicaciones [4][5].  
El proveedor de plataforma como servicio PaaS, gestiona la infraestructura de cómputo de 
la plataforma y ejecuta el software de nube que proporciona los componentes de la 
plataforma como las bases de datos y otros componentes de capa media para el 
intercambio de información (middleware). El proveedor de PaaS normalmente también 
soporta el proceso de desarrollo, despliegue y administración del consumidor de PaaS, 
proporcionando herramientas tales como entornos de desarrollo integrados (IDE), control 
de versiones en la nube, kits de desarrollo de software (SDK), herramientas de 
implementación y administración. El proveedor de PaaS no tiene control sobre las 
aplicaciones hospedadas (el control lo tiene el consumidor de SaaS), pero posiblemente si 
lo tiene sobre la configuración del entorno de hospedaje, así mismo, no tiene o tiene acceso 
limitado a la infraestructura subyacente de la plataforma, como la red, los servidores, los 
sistemas operativos o el almacenamiento. 

El proveedor de Infraestructura como servicio IaaS, provee los recursos informáticos físicos 
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subyacentes al servicio, incluidos los servidores, las redes, el almacenamiento y la 
infraestructura de alojamiento. El proveedor de nube ejecuta el software de la nube 
necesario para que los recursos informáticos estén disponibles para el consumidor de Ia aS 
a través de un conjunto de interfaces de servicios y abstracciones de recursos de cómputo,  

como máquinas virtuales e interfaces de red virtual. El consumidor de IaaS a su vez utiliza 
estos recursos de computación, como una computadora virtual, para sus necesidades de 
computación fundamentales. 

Comparado con los consumidores de SaaS y PaaS, un consumidor de IaaS tiene acceso a 
formas más fundamentales de recursos de computación y más componentes de software, 

incluyendo el sistema operativo y la red. Por otro lado, el proveedor de IaaS tiene control 
sobre el software físico de hardware y nube que hace posible el aprovisionamiento de estos 
servicios de infraestructura, por ejemplo, servidores físicos, equipos de red, dispositivos de 
almacenamiento, sistema operativo host e hipervisores para la virtu alización. 

Las actividades de un proveedor de nube pueden describirse en cinco áreas principales, 
como se muestra en la Figura 9, un proveedor de nube lleva a cabo sus actividades en las 
áreas de despliegue de servicios, orquestación de servicios, gestión o administr ación de 
servicios en la nube, seguridad y privacidad. 

Despliegue de servicio: Una infraestructura de nube puede operarse en uno de los 

siguientes modelos de implementación: nube pública, nube privada, nube de comunidad o 

nube híbrida. Las diferencias se basan en la forma exclusiva en que están dados los recursos 

de computación a un consumidor de nube. Para mayor detalle, remítase al numeral 2.5 

Modelos de implementación. 

Orquestación del servicio: Se refiere a la composición de los componentes del sistema con 
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el fin de proporcionar servicios en la nube a los consumidores de nube. La Figura 4 muestra 

un diagrama de pila genérico de esta composición que subyace al suministro de servicios 

en la nube. 

En esta representación se utiliza un modelo de tres capas, que representa la agrupación e 
integración de tres tipos de componentes del sistema que los proveedores de nube deben 
componer para entregar sus servicios. 

En el modelo mostrado en la Figura 4, la parte superior es la capa de servicio, donde los 
proveedores de nube definen interfaces para que los consumidores de nube accedan a los 
servicios informáticos. Las interfaces de acceso de cada uno de los tres modelo s de servicio se 
proporcionan en esta capa. Es posible, aunque no es necesario, que las aplicaciones SaaS 
puedan ser construidas sobre componentes PaaS y que los componentes PaaS puedan ser 
construidos sobre los componentes IaaS. 

Las relaciones de dependencia opcionales entre los componentes SaaS, PaaS e IaaS se 
representan gráficamente como componentes que se apilan unos sobre otros, mientras que la 
inclinación de los componentes representa que cada uno de los componentes de servi cio puede 
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mantenerse por sí mismo. Por ejemplo, una aplicación SaaS se puede implementar y alojar en 
máquinas virtuales desde una nube IaaS o puede implementarse directamente encima de los 
recursos de la nube sin utilizar máquinas virtuales IaaS.  

La capa media del modelo es la capa de abstracción y control de recursos. Esta capa contiene 
los componentes del sistema que los proveedores de nube utilizan para proporcionar y 
administrar el acceso a los recursos de computación física a través de la abst racción de 
software. Algunos ejemplos de componentes de abstracción de recursos incluyen elementos de 
software como hipervisores, máquinas virtuales, almacenamiento de datos virtuales y otras 
abstracciones de recursos informáticos. El aspecto de control de esta capa se refiere a los 
componentes de software que son responsables de la asignación de recursos, el control de 
acceso y la supervisión del uso. Esta es la estructura de software que enlaza los numerosos 
recursos físicos subyacentes y sus abstracciones de software para permitir la agrupación de 
recursos, la asignación dinámica y la medición del servicio.  

La capa más baja de la pila es la capa de infraestructura que incluye los recursos físicos 
(hardware, redes, almacenamiento y otros aspectos de planta física). Esta capa incluye recursos 
de hardware, tales como computadoras (CPU y memoria), redes (enrutado res, firewalls, 
conmutadores, enlaces de red e interfaces), componentes de almacenamiento (discos duros) y 
otros elementos físicos de infraestructura de computación. También incluye recursos de 
instalaciones, tales como calefacción, ventilación y aire acondicionado (HVAC), energía, 
comunicaciones, entre otros. 

Siguiendo las convenciones de arquitectura del sistema, la posición horizontal, es decir, la 
superposición, en un modelo que representa las relaciones de dependencia - los componentes 
de la capa superior dependen de la capa inferior adyacente para funciona r. La capa de 
abstracción y control de recursos expone los recursos de la nube virtual sobre la capa de 
recursos físicos y soporta la capa de servicios donde las interfaces de servicios en la nube están 
expuestas a los consumidores de la nube, mientras que los consumidores de la nube no tienen 
acceso directo a los recursos físicos. 

Administración de los servicios en la nube: esta actividad incluye todas las funciones 
relacionadas con los servicios que son necesarios para la gestión y operación de los servicios 
requeridos o propuestos a los consumidores de nube. Como se ilustra en la Figura 5, la 
administración del servicio en la nube se puede describir desde la perspectiva del soporte 
empresarial, el aprovisionamiento y la configuración, y desde la perspectiva de los requisitos de 
portabilidad e interoperabilidad. 
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✓ Soporte empresarial o de negocios: El soporte empresarial implica el conjunto de 

servicios relacionados con los negocios que se ocupan de los clientes y los procesos de 

apoyo. Incluye los componentes utilizados para ejecutar operaciones empresariales 

orientadas al cliente. 

✓ Aprovisionamiento y configuración: Se refiere a las actividades del proceso que el 

proveedor debe ejecutar como parte de sus operaciones internas. Cuanto más maduras 

sean las capacidades de los proveedores en esta área, más efectiva y eficiente será la 

prestación del servicio. Una de las formas de aprovisionamiento que debería ofrecer un 

proveedor de nube es el aprovisionamiento rápido que consiste en proveer recursos, 

capacidades y servicios de manera automática cuando se cumpla una regla (umbral 

entre otros) establecida. 

✓ Portabilidad e Interoperabilidad: Los proveedores de nube deben proporcionar 

mecanismos para apoyar la portabilidad de los datos, la interoperabilidad de los servicios 

y la portabilidad del sistema. La portabilidad de datos es la capacidad de los usuarios de 

la nube para copiar objetos de datos dentro o fuera de una nube o para usar un disco 

para la transferencia de datos a disposición del usuario sin intervención del proveedor.  

La interoperabilidad de los servicios es la capacidad de los usuarios de la nube para usar sus 

datos y servicios a través de múltiples proveedores de nube con una interfaz de 

administración unificada. La portabilidad del sistema permite la migración de una instancia 

de máquina virtual totalmente detenida o una imagen de máquina de un proveedor a otro 

proveedor, o migrar aplicaciones y servicios y su contenido de un proveedor de servicios a 
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otro. 

Cabe señalar que varios modelos de servicios en la nube pueden tener diferentes requisitos 
en relación con la portabilidad y la interoperabilidad. Por ejemplo, IaaS requiere la 
capacidad de migrar los datos y ejecutar las aplicaciones en una nueva nube. Po r lo tanto, 
es necesario capturar imágenes de máquinas virtuales y migrar a nuevos proveedores de 
nube que pueden utilizar diferentes tecnologías de virtualización. Cualquier extensión 
específica del proveedor de las imágenes de las máquinas virtuales (VM por sus siglas en 
inglés Virtual Machine), debe eliminarse o registrarse al ser portada. Mientras que, para 
SaaS, el foco está en la portabilidad de datos, y por lo tanto es esencial para realizar 
extracciones de datos y copias de seguridad en un formato estándar. 

 

d) Actividades del Auditor de nube 

 

Un auditor de nube es una tercera parte (o una parte de la misma organización) que puede 
realizar una verificación independiente de los controles del servicio en la nube y así mismo, 
realizar auditorías para verificar la conformidad con las normas mediante la revisión de 
pruebas objetivas. Un auditor de nube puede evaluar los servicios proporcionados por un 
proveedor de nube en términos de controles pertinentes de seguridad, impacto sobre la 
privacidad, rendimiento, etc. [4][5]. Cabe aclarar que, por algún acuerdo de 
confidencialidad expreso entre proveedor y cliente, el auditor vería disminuido el alcance 
en la auditoría realizada. Por lo anterior es necesario que se establezca el alcance de la 
auditoria sin dejar excluidos los ANS respectivos, las características esenciales de un 
modelo de computación en la nube. 

 

e) Actividades del corredor u agente (Intermediario) de nube  

 
Un corredor de nube proporciona servicios comerciales y de apoyo a las relaciones 

(intermediación comercial), y servicios de soporte técnico (agregación, optimización e 

intermediación técnica). [4][5]. 

Intermediación de servicios: Un corredor de nube mejora un servicio añadiendo alguna 

capacidad específica y proporcionando servicios de valor agregado a los consumidores de 

nube. La mejora puede ser la gestión del acceso a servicios en la nube, gestión de 

identidades, informes de rendimiento, seguridad mejorada, etc.  

Agregación de servicios: Un corredor de nube combina e integra varios servicios en uno o 

más servicios nuevos. El corredor (intermediario) proporciona integración de datos y 

asegura el movimiento seguro de datos entre el consumidor de nube y varios proveed ores 

de nube. 

Servicios de optimización: Este servicio es similar a la agregación de servicios, sin embargo, 
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el corredor o intermediario tiene la flexibilidad de elegir y agregar servicios de varios 

proveedores. Por ejemplo, un proveedor puede agregar y seleccionar los servicios a partir 

del ranking obtenido por el cumplimiento de acuerdos de nivel de servicio.  

 

f) Actividades del operador de nube 

 

Un operador de nube actúa como un “intermediario” que proporciona conectividad y 

transporte de servicios en la nube entre los consumidores de nube y los proveedores de 

nube. Los operadores de nube proporcionan acceso a los consumidores a través de redes, 

telecomunicaciones. La distribución de servicios en la nube es normalmente proporcionada 

por operadores de redes y telecomunicaciones o un agente de transporte. [4][5].  

Hay que tener en cuenta que un proveedor de la nube establecerá ANS con un operador de 

nube para proporcionar servicios consistentes con el nivel de ANS ofrecidos a los 

consumidores de nube y puede requerir que el proveedor de nube proporcione conexiones 

seguras y dedicadas entre los consumidores de nube y los proveedores de nube.  

  

1.3 Modelos de despliegues 
 

Existen diferentes tipos de nubes [4] de acuerdo con las necesidades, al modelo de servicio 

ofrecido y a su despliegue, todo depende de dónde se encuentran instaladas las 

aplicaciones y qué clientes pueden usarlas, están los siguientes modelos. 

 

1.3.1 Nube privada (Private cloud) 
Una nube privada da a una sola organización de consumidores el acceso exclusivo y el uso 

de la infraestructura y los recursos computacionales. Puede ser administrado por la 
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organización del consumidor de nube o por un tercero, y puede ser alojado en las 

instalaciones de la organización (por ejemplo, nubes privadas en el sitio) o subcontratado a 

una compañía de alojamiento (es decir, nubes privadas externalizadas) [4][5]. La F igura 8 y 

9 representan una nube privada en el sitio y una nube privada subcontratada, 

respectivamente. 

 

1.3.2 Nube comunitaria (Community cloud) 
 

Una nube comunitaria sirve a un grupo de consumidores que han compartido 

preocupaciones tales como objetivos de misión, seguridad, privacidad y política de 

cumplimiento, en lugar de servir a una organización como lo hace una nube privada. De 

forma similar a las nubes privadas, una nube comunitaria puede ser administrada por las 

organizaciones o por un tercero, y puede implementarse en las instalaciones del cliente (es 

decir, en la nube de la comunidad) o subcontratada a una compañía de hosting. La Figura 

10 muestra una nube comunitaria en el sitio compuesta de varias organizaciones 

participantes. Un consumidor de nube puede acceder a los recursos de la nube local, y 

también a los recursos de otras organizaciones participantes a través de las conexiones 

entre las organizaciones asociadas. La Figura 9 muestra una nube de comunidad 

externalizada, donde el lado del servidor es subcontratado a una empresa de hosting. En 

este caso, una nube de comunidad externalizada construye su infraestructura fuera de la 

organización y sirve a un conjunto de organizaciones que solicitan y consumen servicios en 

la nube. 
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1.3.3 Nube pública (Public cloud) 
 

Una nube pública es aquella en la que la infraestructura en nube y los recursos informáticos 

se ponen a disposición del público en general a través de una red pública y es propiedad de 

una organización que vende servicios en la nube y sirve a una diversa cantidad de clientes. 

La Figura 11 presenta una vista simple de una nube pública y sus clientes.  

 

 

1.3.4 Nube híbrida (Hybrid cloud) 
 

Una nube híbrida es una composición de dos o más nubes (en el sitio privado, en el sitio de 

la comunidad, fuera del sitio privado, fuera del sitio de la comunidad o público) que siguen 

siendo entidades distintas, pero están unidas por tecnología común entre las partes o 

propietaria que permite la portabilidad de datos y aplicaciones entre las nubes. La Figura 

12 presenta una vista simple de una nube híbrida que podría ser construida con un conjunto 

de nubes en las cinco variantes del modelo de implementación. 
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1.4 Categorías o modelos de 
servicios 

La computación en la nube basa su arquitectura haciendo una separación entre 

infraestructura, plataforma y aplicaciones, como se ilustra en la figura 17 [5]:  

 

 

 

1.4.1 Software como Servicio (Software as a Service – 
SaaS) 

 

La capacidad proporcionada al consumidor consiste en utilizar las aplicaciones del proveedor 

que se ejecutan en una infraestructura de computación en la nube. Las aplicaciones son 
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accesibles desde varios dispositivos cliente a través de una interfaz de cliente ligero, como un 

navegador web (por ejemplo, correo electrónico basado en web) o una interfaz de programa. El 

consumidor no gestiona ni controla la infraestructura subyacente de la nube, como la red, los 

servidores, los sistemas operativos, el almacenamiento o incluso las capacidades de las 

aplicaciones individuales, con la posible excepción de los ajustes de configuración específicos 

de la aplicación específicos del usuario. El proveedor de SaaS es responsable del 

mantenimiento, operación y soporte del SaaS. 

A continuación, algunos ejemplos de servicios de tipo SaaS: [5]:  
 

• Correo electrónico y aplicaciones de oficina: Aplicaciones para correo electrónico, 
procesamiento de texto, hojas de cálculo, presentaciones, etc., dispuestos en la nube y 
con facturación según el uso. 

 

• Facturación: Servicios de aplicación dispuestos en la nube, para gestionar la facturación 
de los clientes basándose en el uso y las suscripciones a productos y servicios.  

 

• Sistemas de Gestión y manejo de relaciones con clientes (Customer Relationship 
Management-CRM): Aplicaciones de CRM dispuestas en la nube, que van desde las 
aplicaciones de centro de llamadas hasta la automatización de la fuerza de ventas y con 
facturación por demanda. 

 

• Herramientas de Colaboración: Aplicaciones de software dispuestas en la nube, que 
permiten a los usuarios colaborar en grupos de trabajo, dentro de las empresas y entre 
empresas. 

 

• Aplicaciones de gestión de contenidos: Servicio que permite el acceso a herramientas 
dispuestas en la nube para gestionar la producción y el acceso a contenidos de 
aplicaciones basadas en la web. 

 

• Herramientas de gestión de documentos: Aplicaciones dispuestas en la nube para 
gestionar documentos, hacer cumplir los flujos de trabajo de producción de documentos 
y proporcionar espacios de trabajo para grupos o empresas para consultar y acceder a 
documentos. 

 

• Finanzas: Aplicaciones para la gestión de procesos financieros que van desde el 
procesamiento de gastos y la facturación a la gestión tributaria.  

 

• Recursos Humanos: Software para gestionar las funciones de recursos humanos dentro 
de las empresas. 

 

• Aplicaciones de ventas: Las aplicaciones web dispuestas en la nube, facturación, 
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compra y venta de productos y/o servicios, realización de pedidos, seguimiento de 
comisiones, etc. 

 

• Redes de colaboración: software que permite la administración y seguimiento de 

diferentes tipos de plataformas de manera unificada, ya sean plataformas de redes 
sociales o plataformas de servicios. 

• Planificación de Recursos Empresariales (ERP): Sistema integrado web, dispuesto en 
la nube para administrar recursos internos y externos, incluyendo activos tangibles, 
recursos financieros, materiales y recursos humanos. Para que sea un SaaS, debe ser 
facturado por demanda y cumplir con las características definidas por el NIST, detalladas 
en este documento. 

 
 

1.4.2 Plataforma como Servicio (Platform as a Service – 
PaaS) 

 
Este modelo de servicio proporciona al consumidor la posibilidad de desplegar en la 
infraestructura de nube aplicaciones creadas por el mismo consumidor (o adquiridas a un 
tercero) utilizando lenguajes de programación, bibliotecas, servicios y herramientas  
soportadas por el proveedor de nube. El consumidor no gestiona ni controla la 
infraestructura subyacente de la nube, servidores, sistemas operativos o almacenamiento, 
pero tiene control sobre las aplicaciones desplegadas y posiblemente configuraciones par a 
el entorno de hospedaje de aplicaciones. El proveedor de PaaS es responsable del 
mantenimiento, soporte y operación de las plataformas dispuestas como servicio. Esta 
capacidad no excluye necesariamente el uso de lenguajes de programación compatibles, 
bibliotecas, servicios y herramientas de otras fuentes. 
 
A continuación, algunos ejemplos de servicios tipo PaaS: [5]:  
 

• Inteligencia de Negocios: Plataformas para la creación de aplicaciones como paneles, 
sistemas de informes y análisis de datos. 

 
• Base de datos: Servicios que ofrecen soluciones de base de datos relacionales escalables 

o almacenes de datos no SQL escalables. 

 
• Desarrollo y pruebas: Plataformas para el desarrollo y los ciclos de pruebas de desarrollo 

de aplicaciones, que se expanden y se contraen según sea necesario. 

 
• Integración: Plataformas de desarrollo para la construcción de aplicaciones de 

integración en la nube y dentro de la empresa. 
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• Implementación de aplicaciones: Plataformas adecuadas para el desarrollo de 
aplicaciones de uso general. Estos servicios proporcionan bases de datos, entornos de  

ejecución de aplicaciones web, entre otros. 
 

1.4.3 Infraestructura como Servicio (Infrastructure as a 
Service – IaaS) 

 

Este modelo de servicio proporciona al consumidor de nube, capacidades de  
procesamiento, almacenamiento, redes y otros recursos de computación fundamentales 
donde el consumidor es capaz de desplegar y ejecutar software arbitrario, que puede incluir 
sistemas operativos y aplicaciones. El consumidor no gestiona ni controla la infraestructura 
subyacente de la nube, sino que tiene control sobre los sistemas operativos, el 
almacenamiento y las aplicaciones implementadas y posiblemente un control limitado de 
componentes de red selectos (por ejemplo, firewalls de host).  
 
A continuación, algunos ejemplos de servicios tipo IaaS [5]  
 

• Copia de seguridad y recuperación: Servicios de copia de seguridad y recuperación de 
sistemas de archivos y almacenes de datos sin procesar en servidores y equipos de 
escritorio, siempre y cuando se garantice el autoaprovisionamiento y las demás 
características esenciales de la computación en las nubes antes mencionadas.  

 
• Cómputo: recursos de servidor para ejecutar sistemas basados en la nube que se pueden 

aprovisionar dinámicamente y configurar según sea necesario, por ejemplo, memoria, 
procesador, entre otros. 

 
• Redes de distribución de contenido (CDN): Una red de distribución de contenido es una 

gran red de servidores especializados distribuidos geográficamente que acelera la 
distribución de contenido web y multimedia a dispositivos conectados a Internet. La 
técnica principal que utiliza una red de distribución de contenido (CDN) para acelerar la 
distribución de contenido web a los usuarios finales es el almacenamiento en caché 
perimetral, que consiste en almacenar réplicas de contenido estático de texto, imagen, 
audio y vídeo en varios servidores alrededor del "perímetro" de Internet, de modo que 
las solicitudes de los usuarios se pueden responder mediante un servidor perimetral 
cercano, en lugar de mediante un servidor de origen lejano. Son ejemplos de uso de 
estos servicios los periódicos y emisoras de noticias cuando ocurren hechos como el 
ataque a las torres gemelas, que deben distribuir su contenido para soportar los altos 
volúmenes de concurrencia. También son muy usadas para la distribución de audio y 
video por internet en tiempo real. 

 
• Gestión de servicios: Son servicios que permiten y facilitan la administración de 

plataformas de infraestructura en la nube. Estas herramientas aseguran rapidez en el 
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despliegue, gestión y control de servicios IaaS sobre la nube. Un ejemplo en este caso es 
el software de capa media que permite administrar, verificar  mediante  informes d e  
uso,  desplegar  servicios  de  IaaS (almacenamiento, servidores, ampliación de 
infraestructura TI automática, empaquetadores) de manera centralizada.  

 
• Almacenamiento: Capacidad de guardado de datos ampliamente escalable que puede 

utilizarse para alojar aplicaciones, copias de seguridad, archivos, entre otros siempre y 
cuando se garantice el autoaprovisionamiento y las demás características esenciales de 
la computación en las nubes antes mencionadas. 

 
• Computación por lotes: Este servicio permite procesar cargas de trabajo que requieren 

informática de alto rendimiento (high-performance computing, HPC), análisis de grandes 
volúmenes de datos ("big data") y otras cargas de trabajo que requieran grandes 
cantidades de capacidad según demanda. No requieren de una alta disponibilidad, pero 
pueden requerir un alto rendimiento. 

 
• Servicios tecnológicos de Internet de las cosas (Internet of Things, IoT): Estos servicios 

hacen referencia a infraestructura como sensores, cámaras, y otros dispositivos 
incluidos las aplicaciones de software que permiten su gestión y administración. Estos 
servicios se caracterizan por alta disponibilidad, capacidad flexible y escalable, 
interacción con dispositivos móviles, interoperabilidad y alta seguridad.  

 

1.5 Beneficios ir a la nube 
 

Como es conocido, la computación en la nube ofrece beneficios que permiten mayor 
flexibilidad para conectar y operar una empresa u organización desde cualquier lugar y en 
cualquier momento a través de la red, sin embargo, hay otros beneficios que provee el  
modelo de computación en la nube como los siguientes:  

 

1.5.1 Reducción de costos de 
operación. 
 

La adquisición de servicios de computación en la nube ofrece la posibilidad de pagar por la 
capacidad o servicio utilizado efectivamente, así como no pagar licencias de software, ni 
ocuparse de actualizaciones, compatibilidad con sistemas operativos, instalación, 
mantenimiento y soporte de equipos y servidores. Del mismo modo, se pueden optimizar 
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costos en pago de servicios públicos, dado que el contratar servicios en la nube, puede 
disminuir el número de servidores y equipo de cómputo y por ende la reducción de servicios 
públicos en especial la energía eléctrica. Todos estos costos son conocidos c omo los costos 
de propiedad (TCO por sus siglas en ingles Total Cost Ownership) y en el sector público 
hacen parte del presupuesto de operación, donde el presupuesto de un área de TI, que está 
destinado en su mayoría o se emplea en cubrir los costos de operación y el presupuesto de 
inversión es cada vez más reducido. Los usos de estas alternativas hacen que una entidad 
pueda emplear o destinar estos recursos a inversiones de TI más estratégicas. En febrero 
de 2016, un estudio Gartner con recomendaciones e ideas para optimizar los costos de TI a 
través de soluciones computación en la nube, muestra que la reducción de costos en 
hardware y mantenimiento de TI, varia y depende del nivel de optimización y que cuando 
se utilizan soluciones y servicio de computación en la nube, se pueden alcanzar ahorros de 
hasta el 30% en costos TCO. [7][8][9] 

 

1.5.2 Escalabilidad 
 

Las alternativas y servicios de computación en la nube ofrecen agilidad para desplegar 
nuevos servicios o trámites, flexibilidad y escalabilidad para responder a las demandas de 
capacidad y/o procesamiento que se requieran. Esto es especialmente útil en la  prestación 
de servicios que tienen picos con gran número de solicitudes durante un periodo de tiempo 
que luego bajan y suben drásticamente [9] 
 

1.5.3 Reducción de costos de 
obsolescencia tecnológica 
 

La tecnología avanza todos los días y a una gran velocidad, por lo cual las inversiones o 
compra de bienes relacionados con TI tienen un mayor riesgo de presentar obsolescencia 
tecnológica. La obsolescencia se presenta como resultado del surgimiento de bie nes de 
mejor calidad o con mejores características técnicas. Cuando se adquieren servicios de 
computación en la nube, ese riesgo se traslada al proveedor de servicios, dado que las 
entidades no invierten o compran tecnología (servidores, licenciamiento, aplicaciones de 
software) sino que pagan únicamente por su uso [7].  
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1.5.4 Acceso a tecnología de 
punta. 
 

Gracias a que los proveedores de servicios de computación en la nube siempre están 
actualizando sus plataformas de software e infraestructura, las organizaciones de todos los 
tamaños pueden tener acceso a la misma tecnología y a los mismos avances tecnológ icos. 
[9]. 

 

1.5.5 Rápida recuperación ante 
desastres y fallos. 
 

Las capacidades de respaldo y recuperación ante fallos o eventualidades y las 
características de alta disponibilidad y continuidad del negocio son propios de la 
computación en la nube. Es conveniente revisar los contratos y acuerdos de niveles de 
servicio que cada proveedor ofrece [7][9]. 

 

1.5.6 Transferencia y 
reducción de riesgos técnicos 
La implementación de nuevos servicios y sistemas de información para las entidades 
representan un menor riesgo técnico debido al respaldo del proveedor de servicios de 
computación en la nube, que a su vez posee y da soporte a otros clientes probando el mis mo 
sistema y en procesos de mejora continua. 
 

1.5.7 Entrega rápida y flexible 
 

La adquisición de soluciones y servicios de computación en la nube, reducen el tiempo de 
salida y despliegue de nuevos servicios o trámites (reducción del time to market). Así 
mismo, permite aumentar o disminuir las capacidades y/o funcionalidades (ancho d e 
banda, capacidad de procesamiento, capacidad de almacenamiento, entre otros) en 
algunos casos de forma automática (basado en reglas predefinidas). Las capacidades se 
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pueden comprar prácticamente en cualquier cantidad y en cualquier momento.  
 

1.5.8 Permiten concentrar 
esfuerzos en la misión y 
objetivos de la entidad 
 

Los directores y líderes de Tecnología de las entidades públicas - CIO, pueden concentrar 
más recursos y esfuerzos hacia aspectos más estratégicos y de planeación que tengan 
impacto directo sobre los procesos de negocio de la organización, transfiriendo al  
proveedor la responsabilidad de la implementación, configuración y mantenimiento de la 
infraestructura requerida [9] 
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2. Control de cambios 
 

 

FECHA VERSIÓN DESCRIPCIÓN DEL CAMBIO 

Septiembre de 2025 01 Documento inicial 

15 de abril de 2025 01 

Documento aprobado mediante acta N° 05 de 

reunión del Comité Institucional de Gestión y 

Desempeño. 

 
Tabla 2. Control de cambios 
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