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El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC, es consecuente con
la realidad de que las entidades puUblicas estan cada vez mas expuestas a sufrir incidentes de
seguridad digital, por lo que puede afectar su funcionamiento repercutiendo en la prestacion de los
servicios a la ciudadania. Por la cual, el ministerio como entidad se encarga de disefar, adoptar y
promover politicas, planes, programas y proyectos para el uso y apropiacion de las TIC, y establece
lineamientos para generar confianza en el uso del entorno digital, garantizando el aprovechamiento
de las tecnologias de la informacion y las comunicaciones. El Ministerio busca fortalecer la
implementacidon y mejora continua de controles de seguridad de la informacidn en las Entidades del
Estado con el objetivo de: mejorar la ciberseguridad y resiliencia organizacional, promoviendo la
aplicacion de controles de seguridad digital para garantizar la continuidad de los servicios criticos
para el Estado colombiano.

La politica de gobierno digital tiene como objetivo promover lineamientos, planes, programas y
proyectos en el uso y apropiacion de las TIC para generar confianza en el uso del entorno digital,
propendiendo el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones. Ademas, establece como habilitador transversal la sequridad y privacidad de la
informacion, mediante el cual se definen la implementacién de controles fisicos, ldgicos y
administrativos para asegurar de manera eficiente los tramites, servicios, sistemas de informacion,
plataforma tecnoldgica e infraestructura fisica y del entorno de las entidades publicas de orden
nacional y territorial, gestionando los activos de informacion, infraestructura critica cibernética
nacional, los riesgos e incidentes de seguridad y privacidad de la informacion, evitando la
interrupcion de la prestacion de los servicios de la entidad enmarcados en su modelo de operacion y
minimizando el impacto en caso de presentarse.

Teniendo en cuenta lo anterior, el MinTIC define el Modelo de Seguridad y Privacidad de la
Informacion — MSPI y establece los lineamientos para la implementacion de la estrategia de
seguridad digital, con el objetivo de formalizar al interior de las entidades un Sistema de Gestion de
Seguridad y privacidad de la Informacion — SGSPI y seguridad digital, el cual contempla su operacion
basado en un ciclo PHVA (Planear, Hacer, Verificary Actuar), integrando consideracionesy controles
especificos de cibersequridad en cada una de sus etapas:

Planear: Se definen objetivos de seguridad y privacidad de la informacidn y de seqguridad digital, segun
el contexto y la valoracion de riesgos.

Hacer: Se implementan controles de seguridad digital para proteger activos digitales e infraestructura
tecnoldgica al mitigar riesgos.

Verificar: Se evalUa la efectividad de controles de sequridad de la informacidn y sequridad digital
mediante auditorias e indicadores.
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Actuar: Se identifican desviaciones y se toman acciones correctivas y preventivas para fortalecer la
seguridad y privacidad de la informacion y la seguridad digital.

Asi como los requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) esta estructurado en cinco (5) fases
que permiten a las entidades gestionar y mantener de forma adecuada la seguridad y privacidad de
sus activos de informacion. Estas fases se desarrollan de la siguiente manera:

1. Diagndstico: La entidad debe iniciar con un diagndstico o analisis de brechas (GAP), cuyo
proposito esidentificar su estado actual frente a los requisitos del MSPI. Este insumo es clave
tanto para la fase de planificacion como para medir avances al finalizar la fase de
mejoramiento continuo.

2. Planificacion: Se establecen las necesidades, objetivos y estrategias de seguridad y
privacidad de la informacion, considerando el mapa de procesos, el tamafo institucional y
el contexto interno y externo. Esta fase incluye la identificacion, valoracion y tratamiento de
riesgos, siendo el pilar del ciclo de gestion.

3. Operacion: En esta fase, la entidad implementa los controles definidos en la planificacion
para reducir la probabilidad y el impacto de los riesgos identificados.

4. Evaluacion del desempeiio: Se mide la efectividad del modelo a través de auditorias,
revisiones y analisis de indicadores definidos previamente, permitiendo identificar avances,
desviaciones o areas de mejora.

5. Mejoramiento continuo: Se establecen mecanismos para detectar y corregir desviaciones,
implementar acciones correctivas y prevenir su repeticion, fortaleciendo asi el sistema de
manera progresiva.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos definidos en
cada una de ellas.
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llustracion 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

La sequridad de la informacion debe verse como la interaccion de multiples componentes que trabajan
conjuntamente para proteger no solo los sistemas tecnoldgicos, sino también los activos humanos, la
infraestructura fisica, el desarrollo de software, la gestion del talento humano, la calidad, la gestion con
proveedores y otros elementos clave. Esto implica laimplementacion de estrategias que salvaguarden la
confidencialidad, integridad y disponibilidad de la informacion en todos los niveles de la organizacion,
abarcando tanto aspectos técnicos como organizativos y administrativos.

/ Seguridad de la Informacién \

Seguridad de las aplicaciones

Ciberseguridad
— Sesguridad

Seguridad Seguridad
de la red de internet

Proteccion de la infraestructura de informacion
critica

llustracion 2 Relacion entre la cibersequridad y otros ambitos de la sequridad (Fuente: ISO/IEC 27032)
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El presente documento esta dirigido a entidades publicas de orden nacional y territorial, asi como
proveedores de servicios de la Politica de Gobierno Digital y estrategia de sequridad digital, terceros que
deseen adoptar el Modelo de Sequridad y Privacidad de la informacion, entre otros, de acuerdo con la
Politica de Seguridad Digital y el Articulo 2. Ambito de aplicacion de la Resolucién 500 de 2021, proferida
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC “Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el Modelo de
Seguridad y Privacidad como habilitador de la politica de Gobierno Digital.”
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e Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceso a la informacion publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo critico: Son aquellos elementos o componentes que hacen parte de la
infraestructura critica.

e Activo de informacidn: En relacion con la sequridad de la informacion, se refiere a
cualquier informaciédn o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, instalaciones, personas, etc.) que tenga valor para la organizacion. (ISO/IEC
27001:2022).

e Alcance del MSPI: Es el numero del total de los procesos que seran incluidos en la
implementacion del MSPI.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos, o
como fuentes de la historia. También se puede entender como la institucion que est3 al
servicio de la gestién administrativa, la informacidn, la investigacion y la cultura. (Ley 594
de 2000, art 3)

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27001:2022).

e Amenazacibernética: Aparicion de una situacion potencial o actual donde un agente tiene
la capacidad de generar una agresion cibernética contra la poblacion, el territorio y la
organizacion politica del Estado.

e Agente de Mesa de Servicio: Recibe la informacion de los Colaboradores del Ministerio,
registra los casos en la herramienta de mesa de servicio.

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de dicho riesgo. (ISO/IEC 27001:2022).

e Ataque informatico: Conjunto de actividades realizadas por atacantes para vulnerar la
seguridad informatica de un sistema.
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e Ataque cibernético: Accion organizada o premeditada de una o mas agentes para causar
dafo o problemas a un sistema a través del Ciberespacio. Este concepto se desarrolla de
manera mas profunda como ciberataque.

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27001:2022).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

e Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

e BCP (Business Continuity Planning / Plan de Continuvidad de Negocios): Es un plan
logistico detallado de cdmo una entidad debe recuperar y restaurar sus funciones criticas
parcial o totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada o desastre.

e Ciberseguridad: Proteccion de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informacidn que se procesa, almacena y transporta
mediante los sistemas de informacion que se encuentran interconectados.

e CERT: (Computer Emergency Response Team) Equipo de Respuesta a Emergencias
cibernéticas, por su sigla en inglés. Es el equipo que dispone de la capacidad centralizada
para la coordinacion de gestion de incidentes de seguridad digital.

e Ciberespacio: Red interdependiente de infraestructuras de tecnologia de la informacion
que incluye Internet, redes de telecomunicaciones, sistemas informaticos, procesadoresy
controladores integrados en industrias. (Decreto 338 de 2022).

e Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o
incidente de naturaleza cibernética que afecten la sociedad, la soberania nacional, la
independencia, la integridad territorial, el orden constitucional y los intereses nacionales.
La ciberdefensa implica el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza cibernética. (Conpes
3995 de 2020).
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e Ciber espionaje: Ciberespionaje - «El Ciberespionaje se utiliza principalmente como un
medio para recopilar datos sensibles o clasificados, secretos comerciales u otras formas de
propiedad intelectual que pueden ser utilizados por el agresor para crear una ventaja
competitiva o vendidos para obtener beneficios financieros. En algunos casos, la violacion
simplemente pretende causar un dafio reputacional a la victima exponiendo informacion
privada o practicas empresariales cuestionables.» - Crowdstrike.

e Ciberincidente: Cualquier acto malicioso o evento sospechoso que comprometa, o intente
comprometer la Seguridad del perimetro electrdnico, la Seguridad del primero fisico o un
activo critico.

e Ciberseguridad: Es el proceso de proteger los activos de informacidon por medio del
tratamiento de las amenazas a la informacion que es procesada, almacenada y/o
transportada a través de sistemas de informacion interconectados.

e Ciberamenaza: Cualquier circunstancia o evento con el potencial de impactar
negativamente en las operaciones de la organizacion (incluyendo mision, funciones,
imagen o reputacion), activos de la organizacidn o individuos a través de un sistema de
informacion mediante acceso no autorizado, destruccion, divulgacion, modificacion de
informacion y/o denegacion de servicio. También, el potencial de una amenaza-fuente
para explotar con éxito una vulnerabilidad particular del sistema de informacion. NIST SP
1800-15B

e Ciberataque: Un ataque, a través del ciberespacio, dirigido al uso del ciberespacio por
parte de una empresa con el propdsito de interrumpir, inutilizar, destruir o controlar
maliciosamente un entorno/infraestructura informatica; o destruir la integridad de los
datos o robar informacion controlada. NIST SP 1800-10B de NIST SP 800-30 Rev.1

e Ciberterrorismo: Es el uso del Ciberespacio, como fin o como medio, con el propodsito de
generar terror o miedo generalizado en la poblacion, nacién o estado trayendo como
consecuencia una violacion a la voluntad de las personas.

e CSIRT: (Computer Security Incident & Response Team) Equipo de Respuesta a Incidentes
de Seguridad Cibernética, por su sigla en inglés. Es el equipo que provee las capacidades
de gestion de incidentes a una organizacion/sector en especial. Esta capacidad permitir
minimizar y controlar el dano resultante de incidentes, proveyendo la respuesta,
contencion y recuperacion efectiva, asi como trabajar en pro de prevenir la ocurrencia de
futuros incidentes.

e CSIRT Gobierno: Equipo de Respuesta a Incidentes de Seguridad en sus siglas en inglés
(Computer Security Incident & Response Team), integrado por un grupo de personas
técnicas especializadas, que implementan y desarrollan medidas tendientes a prevenir y
gestionar incidentes de ciberseguridad de las entidades del estado.
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CSIRT sectorial: Son los equipos de respuesta a incidentes de cada uno de los sectores,
para el adecuado desarrollo de sus actividades econdmicas y sociales, a partir del uso de
las tecnologias de la informacion y las comunicaciones.

CSIRT sectorial critico: Son los equipos de respuesta a incidentes sectoriales de cada uno
de los sectores identificados como criticos.

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacidn por debajo del nivel
de riesgo asumido. Control es también utilizado como sindnimo de salvaguarda o
contramedida. En una definicién mas simple, es una medida que modifica el riesgo.

e Cadigo malicioso: Conjunto de instrucciones o cédigos informaticos que se inserta en los
programas de computador, tiene la capacidad de auto replicarse y usualmente porta una
carga util que afecta el funcionamiento del computador, destruye datos, alteray pone en
riesgo la informacion.

e COLCERT: Por sus siglas en inglés Computer Emergency Response Team, es el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia, y tiene como responsabilidad central
la coordinacion de la Ciberseqguridad y Ciberdefensa Nacional, la cual se encuentra
enmarcada dentro del Proceso Misional de Gestion de la Seguridad y Defensa del
Ministerio de Defensa Nacional. Su proposito principal es la coordinacion de las acciones
necesarias para la proteccion de la infraestructura critica cibernética del Estado
Colombiano frente a emergencias de Ciberseguridad que atenten y comprometan la
seguridad y defensa nacional.

e Contencion de un incidente: Son todas aquellas actividades encaminadas a reducir el
impacto inmediato de un incidente de seguridad.

e Criterios horizontales de criticidad: Criterios Unicos a nivel pais para determinar si una
infraestructura estratégica es considerada critica. Adaptacion Ley 8/2011- Gobierno de
Espana.

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art. 6)

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
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personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

o Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3, numeral 3)

e Denegacion del servicio: Conjunto de actividades desarrolladas por atacantes
informaticos para degradar o interrumpir el normal funcionamiento de un sistema servicio
informatico.

e Derecho a la Intimidad: Protege el ambito privado del individuo y de su familia como el
nucleo humano mas proximo. Uno y otra estan en posicion de reclamar una minima
consideracion particular y publica a su interioridad, actitud que se traduce en abstencion
de conocimiento e injerencia en la esfera reservada que les corresponde y que esta
compuesta por asuntos, problemas, situaciones y circunstancias de su exclusivo interés.
Esta no hace parte del dominio publico y, por tanto, no debe ser materia de informacion
suministrada a terceros, ni de la intervencion o analisis de grupos humanos ajenos, ni de
divulgaciones o publicaciones (Sentencia C-640/10).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento. (Ley 1581 de 2012, art 3).

e Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la economia
digital. Siendo esta Ultima la economia basada en tecnologias, cuyo desarrollo y
despliegue se produce en un ecosistema caracterizado por la creciente y acelerada
convergencia entre diversas tecnologias, que se concreta en redes de comunicacion,
equipos de hardware, servicios de procesamiento y tecnologias web. (CONPES 3854, pag.

87).

e Entorno digital abierto: Entorno digital en el que no se restringe el flujo de tecnologias,
de comunicaciones o de informacion, y en el que se asegura la provision de los servicios
esenciales para los ciudadanos y para operar la infraestructura critica. (CONPES 3854, pag.
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e Evento: Un evento es cualquier suceso observable en un sistema o red, como un usuario
que se conecta a un recurso compartido de archivos, un usuario que envia un archivo
electronico o un firewall que bloquea un intento de conexion, entre otros.

e Eventos adversos: Son aquellos que tienen consecuencias negativas, como fallos en un
sistema, usos no autorizados de privilegios en un sistema, acceso no autorizados y
ejecucion de malware.

e Evento de Seguridad de la Informacion: Ocurrencia identificada de un sistema, servicio o
estado de red que indica un posible incumplimiento de la politica de seguridad de la
informacion o falla de los controles, o una situacidon desconocida que puede ser relevante
para la seguridad. [ISO/IEC 27000:2009].

e Defacement: Ataque sobre un servidor web como consecuencia del cual se cambia su
apariencia.

e DoS [ DDoS (Denial of Service | Distributed Denial of Service): Se entiende como
denegacion de servicio, en términos de seguridad digital, a un conjunto de técnicas que
tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de ataques se busca
sobrecargar un servidor y de esta forma no permitir que sus legitimos usuarios puedan
utilizar los servicios prestados por él. El ataque consiste en saturar con peticiones de
servicio al servidor, hasta que éste no puede atenderlas, provocando su colapso.

e DRP (Disaster Recovery Plan / Plan de Recuperacion ante Desastres): Es un documento
formal creado por una organizacion que contiene instrucciones detalladas con la definicidn
de los procedimientos, estrategias, y rolesy responsabilidades establecidos para recuperar
y mantener el servicio de tecnologia ante un evento de interrupcion.

e Gestion de incidentes de sequridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27001:2022).

e Gobernanza de la seguridad digital para Colombia: Corresponde al conjunto de
interacciones y enfoques entre las multiples partes interesadas para identificar, enmarcar,
proponer, y coordinar respuestas proactivas y reactivas a posibles amenazas a la
confidencialidad, integridad o disponibilidad de los servicios tecnoldgicos, sistemas de
informacion, infraestructura tecnoldgica, redes e informacion que en conjunto constituyen
el entorno digital.

e Incidente: Un incidente es una violacidon o amenaza inminente a las politicas de sequridad
digital, politicas de uso aceptable y/o practicas de seguridad basicas.
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e Incidente de seguridad digital: Ocurrencia de una situacion que pone en peligro la
confidencialidad, integridad o disponibilidad de un sistema de informacion o la
informacion que el sistema procesa, almacena o transmite; o que constituye una violacion
a las politicas de seguridad, procedimientos de seguridad o politicas de uso aceptable.
(Decreto 338 de 2022)

e Infraestructura Cibernética (Ic): Son las infraestructuras soportadas por Tecnologias de
Informacidn y Comunicaciones (TIC) o Tecnologias de Operacion (TO).

o Infraestructuras Criticas: Incluyen la vasta red de carreteras, puentes y tuneles de
conexion, ferrocarriles, servicios publicos y edificios necesarios para mantener la
normalidad en la vida cotidiana de los ciudadanos. El transporte, el comercio, el agua
potable y la electricidad dependen de estos sistemas criticos. Infraestructura critica puede
ser cualquier sistema, ya sea fisico o virtual, que sea tan vital que si se interrumpe puede
tener un impacto debilitador en la seguridad, la economia, la salud pUblica o la seguridad,
el medio ambiente. También puede definirse como los sistemas y activos que sustentan
industrias o servicios urbanos y rurales subnacionales esenciales.

- Lasinfraestructuras criticas son vulnerables a innumerables amenazas o peligros, ademas,
de manejar una relacion de interdependencia entre estas mismas. Lo que significa que sus
operaciones confiables son tan criticas que una interrupcion o pérdida de una de estas
funciones afectara directamente la sequridad y la resiliencia de la infraestructura critica
dentro y entre numerosos sectores. Lo que con el tiempo puede provocar una pérdida
adicional de otras funciones.

- Aunque parte de esta infraestructura fisica y cibernética esta operada por empresas
estatales, normalmente el sector privado tiene un gran margen de operatividad y
propiedad sobre estas mismas, especialmente en la cibernética. Porlo que se debe trabajar
en sociedad con el sector publico y privado para aumentar la resiliencia, reducir el riesgo y
mantener la confianza en la infraestructura critica de la nacion.

e Infraestructura Critica Cibernética (ICC): Sistemas y activos, fisicos o virtuales,
soportados por Tecnologias de la Informacion y las Comunicaciones, cuya afectacion
significativa tendria un impacto grave en el bienestar social o econdmico de los
ciudadanos, o en el funcionamiento efectivo del gobierno o la economia. (Decreto 338 de
2022). Esta se alinea a la definicion de NIST Sistema y activos, ya sean fisicos o virtuales,
tan vitales para los Estados Unidos que la incapacidad o destruccidn de dichos sistemas y
activos tendria un impacto debilitante en la sequridad, la seguridad econdémica nacional, la
salud publica nacional o la seqguridad, o cualquier combinacidn de estos asuntos. NIST SP
800-30 Rev.1
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e Infraestructura Estratégica (IE): Son las instalaciones, redes, sistemas y equipos fisicos y
de tecnologia de la informacion sobre las que se soporta el funcionamiento de los servicios
esenciales. Adaptacion Ley 8/2011-Gobierno de Espana.

e Infraestructura Estratégica Cibernética (IEC): Son las infraestructuras soportadas por
Tecnologias de Informacion y Comunicaciones (TIC) y Tecnologias de Operacion (TO),
sobre las que se soporta el funcionamiento de los servicios esenciales. Fuente: Guia de IC
Ministerio de Defensa.

¢ Incidente de seguridad informatica: Una violacién o inminente amenaza de violacion de
las politicas de sequridad informatica, politicas de uso aceptable o practicas estandar
seguridad. En el contexto de este procedimiento, una inminente amenaza es definida
como una situacion en la cual la organizacion tiene evidencias para creer que un incidente
de seqguridad va a ocurrir.

e Incidente de privacidad de la informacion: Evento o serie de eventos no deseados e
inesperados producto del tratamiento de los datos personales.

¢ Incidentes de seguridad de la informacidon: Evento o serie de eventos de seqguridad de la
informacion no deseados o inesperados, que tienen probabilidad significativa
comprometer las operaciones del negocio y amenazar la seqguridad de la informacion.
[ISO/IEC 27000 2009].

e Incidente digital: Evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el medio digital y que genera impactos sobre los objetivos.
(CONPES 3854, pag. 87).

e Informacion publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal. (Literal b, articulo. 6 de la Ley 1712 de 2014)

e Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particulary privado
o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de esta ley. (Literal ¢,
articulo. 6 de la Ley 1712 de 2014)

e Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).
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¢ Ingenieria social: Son técnicas basadas en engafios que se emplean para dirigir la
conducta de una persona u obtener informacion sensible. El afectado es inducido a actuar
de determinada forma (pulsar en enlaces, introducir contrasefas, visitar paginas, etc.)
convencido de que esta haciendo lo correcto cuando realmente esta siendo engafnado por
el ingeniero social.

e Inyeccion de ficheros remota: Estado de vulnerabilidad que se crea por métodos de
codificacion poco seguros, y que tiene como resultado una validacion de entradas
inapropiada, que permite a los atacantes transferir coédigo malicioso al sistema subyacente
a través de una aplicacion web.

e Inyeccion SQL: Tipo de ataque a sitios web basados en bases de datos. Una persona
malintencionada ejecuta comandos SQL no autorizados aprovechando cédigos inseguros
de un sistema conectado a Internet. Los ataques de inyeccion SQL se utilizan para robar
informacion normalmente no disponible de una base de datos o para acceder a las
computadoras host de una organizacion mediante la computadora que funciona como
servidor de la base de datos.

¢ Incidente de seguridad digital - Ciberincidente: Ocurrencia de una situacion que pone en
peligro la confidencialidad, integridad o disponibilidad de un sistema de informacion o la
informacion que el sistema procesa, almacena o transmite; o que constituye una violacion
a las politicas de seqguridad, procedimientos de sequridad o politicas de uso aceptable.

e Infraestructura critica cibernética: Sistemas y activos, fisicos o virtuales, soportados por
Tecnologias de la Informacion y las Comunicaciones, cuya afectacion significativa tendria
un impacto grave en el bienestar social o econémico de los ciudadanos, o en el
funcionamiento efectivo del gobierno o la economia.

e Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008, o aquella que la
modifique, adicione o sustituya

e Ley de Transparencia y Acceso a la Informacion PUblica: Se refiere a la Ley Estatutaria
1712 de 2014, 0 aquella que la modifique, adicione o sustituya.

e Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales
delos titulares tales como acceso controlado, anonimizacion o cifrado y pseudominizacion
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e Modelo de Gobernanza de Seguridad digital: Es el esquema de trabajo compuesto por
un conjunto de politicas de operacion, principios, normas, reglas, procedimientos de toma
de decisiones y programas compartidos por las multiples partes interesadas de la
seguridad digital del pais, con el fin de fortalecer las capacidades para la gestion de riesgos
e incidentes de seguridad digital y para la respuesta proactiva y reactiva a posibles
amenazas a la confidencialidad, integridad o disponibilidad de los servicios tecnoldgicos,
sistemas de informacion, infraestructura tecnoldgica y las redes e informacion que, en
conjunto, constituyen el entorno digital en el Pais. (Decreto 338-2022).

e Multiples partes interesadas: Corresponde al conjunto de actores que dependen del
entorno digital para todas o algunas de sus actividades, econdmicas y sociales. Comprende
a las autoridades, las organizaciones privadas, los operadores o propietarios de las
infraestructuras criticas cibernéticas nacionales, los prestadores de servicios esenciales, la
academiay la sociedad civil.

e NIST: Es el Instituto Nacional de Estandares y Tecnologia y busca promover la innovacion
y la competencia industrial mediante avances en metrologia, normas y tecnologia de
forma que mejoren la estabilidad econdmica y la calidad de vida.

e Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada, por una decision o actividad.

e Pharming: Ataque informatico que consiste en modificar o sustituir el archivo del servidor
de nombres de dominio cambiando la direccion IP legitima de una entidad de manera que
en el momento en el que el usuario escribe el nombre de dominio de la entidad en la barra
de direcciones, el navegador redirigird automaticamente al usuario a otra direccién IP
(Internet Protocol) donde se aloja una web (pagina) falsa que suplantara la identidad
legitima de la entidad, obteniéndose de forma ilicita las claves de acceso de los clientes la
entidad.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27001:2022).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacidn inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

e Plan de Respuesta a Ciberincidentes: Conjunto predeterminado y ordenado de
instrucciones o procedimientos para detectar, analizar, contener, erradicar y recuperar
para minimizar las consecuencias de un ciberincidente.
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e Phishing: Es un método que los ciberdelincuentes utilizan para engaiar y conseguir que
revele informacidn personal, como contrasefias o datos de tarjetas de crédito, de la
seguridad social y nUmeros de cuentas bancarias. Lo hacen mediante el envio de correos
electrdnicos fraudulentos o dirigiéndole a un sitio web falso.

e Plan de Continuidad de la operacion: Actividades documentadas que guian a la Entidad
en la respuesta, recuperacion, reanudacion y restauracion de las operaciones a los niveles
predefinidos después de un incidente que afecte la continuidad de las operaciones.

e Ransomware: Codigo malicioso para secuestrar datos, una forma de explotacion en la cual
el atacante cifra los datos de la victima y exige un pago por la clave de descifrado, se
propaga a través de archivos adjuntos de correo electronico, programas infectados y sitios
web comprometidos, secuestrando computadores y servidores (imposibilidad de usarlo) o
cifrando los archivos, con la promesa de liberarlo tras el pago de una cantidad de dinero
por el rescate.

e RAT- Remote Access Tool: Pieza de software que permite a un “operador” controlar a
distancia un sistema como si se tuviera acceso fisico al mismo. Aunque tiene usos
necesarios para la administracion de sistemas a distancia, el software RAT se asocia
habitualmente con ciberataques o actividades criminales o dafinas. En estos casos, el
malware suele instalarse sin el conocimiento de la victima, ocultando frecuentemente un
troyano.

e Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

e Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados
del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de
control que han implementado medidas apropiadas y efectivas para cumplir lo establecido
en la Ley 1581 de 2012 y sus normas reglamentarias.

e Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art. 3).

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacidn. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27001:2022).
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e Riesgo de seguridad digital: Es la combinacion de amenazas y/o vulnerabilidades que se
pueden materializar en el curso de cualquier actividad en el entorno digital y que puede
afectar el logro de los objetivos econdmicos o sociales al alterar la confidencialidad,
integridad y disponibilidad.

e Rootkit: Es una herramienta que sirve para ocultar actividades ilegitimas en un sistema.
Una vez que ha sido instalado, permite al atacante actuar con el nivel de privilegios del
administrador del equipo.

e Scanner (Scanning) Escaner de vulnerabilidades: Programa que analiza un sistema
buscando vulnerabilidades. Utiliza una base de datos de defectos conocidos y determina
si el sistema bajo examen es vulnerable o no.

e Spam (correo basura): Correo electronico no deseado que se envia aleatoriamente en
procesos por lotes. Es extremadamente eficiente y barata forma de comercializar cualquier
producto. La mayoria de los usuarios que estan expuestos a este correo basura que se
confirma en encuestas que muestran que mas del 50% de todos los e-mails son correos
basura. No es una amenaza directa, pero la cantidad de e-mails generados y el tiempo que
lleva a las empresas y particulares relacionarlo y eliminarlo, representa un elemento
molesto para los usuarios de Internet.

e Spear Phising: Phishing dirigido de forma que se maximiza la probabilidad de que el sujeto
objeto del ataque pique el anzuelo (suelen basarse en un trabajo previo de ingeniera social
sobre la victima).

e Spyware “spy software”: Tipo de software malicioso que al instalarse intercepta o toma
control parcial de la computadora del usuario sin el consentimiento de este Ultimo.

e Suplantacion (Spoofing): Técnica basada en la creacion de tramas TCP/IP utilizando una
direccion IP falseada; desde su equipo, un atacante simula la identidad de otra maquina de
la red (que previamente ha obtenido por diversos métodos) para conseguir acceso a
recursos de un tercer sistema que ha establecido algun tipo de confianza basada en el
nombre o la direccion IP del anfitrion suplantado.

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC
27001:2022).

e Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno digital, a
través de la apropiacion de politicas, buenas practicas, y mediante: (i) la gestion del riesgo
de sequridad digital; (ii) laimplementacion efectiva de medidas de ciberseguridad; y (iii) el
uso efectivo de las capacidades; que demanda la voluntad social y politica de las multiples
partes interesadas. (Decreto 338 de 2022). Para el caso de estandarizacion de lenguaje este
concepto se asocia al aceptado internacionalmente como ciberseguridad.
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e Servicio esencial: En el marco de la gestion de riesgos de la sequridad digital es aquel
servicio necesario para el mantenimiento de las actividades sociales y econdmicas del pais,
que dependen del uso de tecnologias de la informacién y las comunicaciones, y un
incidente en su infraestructura o servicio puede generar un dafio significativo que afecte la
prestacion de dicho servicio y la consecuente paralisis de las actividades. (Decreto 338 de
2022).

e Servicio critico: Conjunto de actividades que la organizacion realiza, al generar un
producto o en la prestacion de un servicio fundamental para la organizacion o sector del
pais, que al interrumpirse afectaria su operacion.

e Suplantacion de identidad: Todas aquellas actividades realizadas por la que una persona
se hace pasar por otra para llevar a cabo actividades de caracter ilegal.

e Tecnologias de la Informacion: Las tecnologias de la informacidn se centra en el
tratamiento y la gestion de datos. 1

e Tecnologias de Operacion: La tecnologia de operacién se define como el conjunto de
sistemas, procesos y herramientas que permiten a las empresas gestionar y controlar sus
operaciones diarias de manera eficiente.

e Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3).

e Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
o un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27001:2022).

¢ Vulnerabilidad de seguridad digital: Debilidad, atributo o falta de aplicacion de un control
que permite o facilita la actuacion de una amenaza contra los servicios tecnoldgicos,
sistemas de informacion, infraestructura tecnoldgica y las redes e informacion de la
organizacion. (Decreto 338 de 2022).

e Troyano: Programa que aparentemente, o realmente, ejecuta una funcion util, pero oculta
un subprograma dafino que abusa de los privilegios concedidos para la ejecucion del
citado programa.
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e Virus informatico / malware |/ software malicioso: Programa informatico que esta
disefado para realizar acciones maliciosas sobre un activo informatico como copiarse a si
mismo, cifrar informacion, recolectar y filtrar informacién, entre otros, sin el
consentimiento del propietario

1. https://[www.eccouncil.org/cybersecurity-exchange/whitepaper/understanding-the-
difference-between-it-and-ot-
security/#:~:text=While%20lT%20focuses%200n%2o0data,controlling%2ophysical%:2oproces
ses%20and%2omachinery.
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e Facilitar la adopcion e implementacion del MSPI con mecanismos y lineamientos claros.
e Desarrollar e implementar la estrategia de sequridad digital de las entidades.

e Integrar la sequridad como habilitador en la politica de Gobierno Digital mediante
procedimientos definidos.

e Institucionalizar la seguridad y privacidad de la informacion y sequridad digital en los
procesos de la entidad.

e Contribuir a latransparencia en la gestidn publica a través de la implementacion efectiva
del MSPI.

e Apoyar la implementacion del plan estratégico institucional mediante el plan de
seguridad y privacidad de la informacion.

e Asistir a las entidades en la identificacion y tratamiento de riesgos de sequridad de la
informacion y sequridad digital
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Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MinTIC, hace referencia a las siguientes normas, que se
deben tener en cuenta para el desarrollo de la apropiacion del MSPI en |a entidad:

e Constitucion Politica de Colombia, articulos 15, 209 y 269.

e Leyi58ide2012.Porlacualsedictan disposiciones generales para la proteccion de datos
personales.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las entidades del Estado.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

e Ley1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

e Decreto 1074 de 2015. Por el que se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Cultura.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

e Decreto 1083 de 2015 establece las politicas de Gestion y Desempeiio Institucional, entre
las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital”.
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e Decreto620de 2020. Porel cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61y 64 de la Ley
1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo g del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

e CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad digital.
e CONPES 4144 de 2025. Politica Nacional de Inteligencia Artificial

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer
el modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo g de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

e Decreto338de 2022 Porel cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

e Conpes 3975 del 2019 politica nacional para la transformacion digital e inteligencia artificial

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autory derechos conexos.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.

e Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de sequridad
digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.
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e Ley1gs2de 2019. Por medio de la cual se expide el codigo general disciplinario.

e Decreto 767 de 2022. "Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo g de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones"

e NormalSO/IEC 27001:2022, Seguridad de la informacion, cibersequridad y proteccion de
la privacidad. Sistemas de gestidn de la sequridad de la informacion.

e Decreto 1083 de 2015y sus modificaciones y actualizaciones.

e Decreto 767 de 2022. “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo g de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”

e Decreto 1263 de 2022. "Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de definir lineamientos y estandares
aplicables a la Transformacion Digital Publica”

Otras normas internacionales a tener en cuenta:

GDPR (Reglamento General de Proteccion de Datos): Se recomienda adoptar practicas
inspiradas en este reglamento, especialmente en lo relacionado con derechos del titular,
principios de minimizacidn, portabilidad, notificacion de brechas de sequridad y consentimiento
explicito, como complemento a la Ley 1581 de 2012.

NIST SP 800-53: Puede ser utilizado como guia técnica para complementar los controles de
seguridad del MSPI, especialmente en sistemas criticos o servicios de procesamiento masivo de
datos. Su adopcion es flexible, gradual y adaptada al contexto local.

Este enfoque permitira que las entidades publicas no solo cumplan con los requerimientos
normativos nacionales, sino que también avancen hacia la adopcidn de estandares globales que
refuercen la confianza digital, |a interoperabilidad y la preparacion ante riesgos emergentes.
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La fase de diagndstico permite a las entidades establecer el estado actual de la implementacion
de la sequridad y privacidad de la informacion, para tal fin se debe realizar un “Diagndstico”
utilizando el “instrumento de evaluacion MSPI” con el que se identifica de forma especifica los
controles implementados, se mide el nivel de madurez de la implementacion del modelo de
seguridad y privacidad de la informacion y se obtienen insumos fundamentales para la fase de
planificacion.

Este autodiagnodstico se debe realizar antes de iniciar la fase de planificacion y actualizar la
informacion tras terminar la fase de evaluacion de desemperio, para identificar los cambios en el
nivel de madurez de la implementacion del Modelo en la entidad, el resultado que se obtenga
después de la fase de evaluacion de desempefio se incluird como un insumo, en la fase de
mejoramiento continuo.

Identificar a través de la herramienta de autodiagnoéstico (instrumento de
evaluaciéon MSPI) el estado actual de la entidad respecto a la Seguridad y
Privacidad de la Informacion.

Identificar el nivel de madurez de Sequridad y Privacidad de la informacion en

el que se encuentra la entidad, como punto de partida para la implementacion

del MSPI.

e Para la identificacion del estado de e Documento de la herramienta de
implementacion del MSPI, se debe autodiagndstico diligenciada, identificando
utilizar la herramienta de las brechas en laimplementacion del MSPI en
autodiagndstico del MSPI. toda la entidad, y sus acciones de mejora.

e Revisar aspectos internos tales como el
talento humano, procesos y

procedimientos, estructura
organizacional, cadena de servicio,
recursos disponibles, cultura

organizacional, entre otros.
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Para el desarrollo de esta fase se deben utilizar los resultados de la fase anterior y proceder a
elaborar el Plan de Seqguridad y Privacidad de la Informacion, con el objetivo de que la entidad
realice la planeacion del tiempo, recursos y presupuesto de las actividades que va a desarrollar
relacionadas con el MSPI. Los documentos que se deben generar en esta fase son:

e Alcance MSPI.
e Acto administrativo con las funciones de sequridad y privacidad de la informacion.

e Adoptar la Politica de seguridad y privacidad de la informacion (aprobada mediante acta
de reunion del Comité Institucional de Gestion y Desempefio del 23 de diciembre de 2023.

e Documento de roles y responsabilidades asociadas a la seqguridad y privacidad de la
informacion.

e Procedimiento de inventario y Clasificacion de la Informacion e infraestructura critica.

e Metodologia de inventario y clasificacion de la informacion e infraestructura critica.

e Politica de Gestion de Riesgos de la entidad con los lineamientos para la gestion de
riesgos de seqguridad y privacidad de la informacion y demas documentacion asociada
que determinan dichos lineamientos para la administracion y gestion del riesgo.

e Plan de tratamiento de riesgos de seguridad de la informacion.

e Declaracion de aplicabilidad.

e Manual de politicas de Sequridad de la Informacion.

e Plan de Cambio, Culturay Apropiacion.
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6.1 Contexto

6.1.1 Comprension de la
organizacion y de su contexto

Lineamiento: Determinar los elementos externos e internos que son relevantes con las
actividades que realiza la entidad en el desarrollo de su mision y que podrian
influir en las capacidades para lograr los objetivos del modelo, alineado con los
objetivos estratégicos de la entidad, teniendo en cuenta procesos necesarios y
sus interacciones.

Propdsito: Conocer en detalle las caracteristicas de la entidad y su entorno con el fin de
implementar el Modelo de Seguridad y Privacidad adaptado a las condiciones
especificas de cada entidad.

Entradas recomendadas Salidas
e Decision de adquisicion de un Documentos obligatorios: Contexto de la entidad
producto o servicio relacionado (Politica de Planeacion Institucional).

con activos de informacion
documentando necesidades,
expectativas y motivos del
proceso de adquisicion.

e Modelo estratégico, modelo de
procesos, modelo de servicios y
modelo organizacional siguiendo
el Marco de Referencia de
Arquitectura Empresarial
definido por MinTIC.

e Plan estratégico de la entidad

e Procedimientos e informes de
auditoria al MSPI
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Se deben identificar las partes interesadas internas y externas que puedan influir
o verse afectadas por la sequridad y privacidad de la informacion, asi como sus
necesidades y expectativas. Esta identificacion debe incluir los requisitos legales,

reglamentarios y contractuales, e integrarse adecuadamente al SGSI.

Conocer las necesidades y expectativas que se tiene respecto a la implementacion
del modelo de seguridad y privacidad de la informacion para identificar las

acciones y actividades necesarias para satisfacerlas.

e 7.1.1. Comprension de la organizacionyde ~ Documentos obligatorios: Compendio de

su contexto. necesidades y expectativas de las partes
e Politica de Planeacion interesada. (Politica de Planeacion
institucional: 7.1.12. Comprensién de la Institucional).
organizacion y de su contexto.
e Plan Nacional de Desarrollo. Analisis de partes interesadas en sequridad de
e Politica de Gobierno Digital. la informacion.

e Politica de sequridad digital

e Entrevistas con los lideres de procesos de la
entidad.

e Listado de entidades de orden nacional o
territorial que se relacionan directamente
el cumplimiento misional de la entidad.

e Listado de proveedores de la entidad.

e Listado de operadores de la entidad.

e Normatividad que le aplique a la entidad de
acuerdo con funcionalidad
respectivamente.
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Determinar con claridad los limites, el alcance y la aplicabilidad del MSPI en el
marco del modelo de operacion por procesos de la entidad. Esta definicion debe
especificar a qué procesos, recursos humanos, financieros, técnicos vy
tecnoldgicos se aplicara la implementacion del modelo. Se recomienda iniciar
con los procesos misionales, dado su impacto estratégico y su nivel de exposicion

a riesgos de seguridad y privacidad de la informacion.

Identificar qué activos de informacion, software, hardware, roles, sistemas de
informacion, areas seguras (generada o utilizada en los procesos de la entidad)

sera protegida mediante la adopcion del MSPI.

e 7.1.1 Comprension de la organizacion y de  Alcance del MSPI, (Este alcance puede estar

su contexto. integrado al Manual del Sistema Integrado de
e 7.1.2 Necesidades y expectativas de los  Gestion, o en el documento del Modelo de
interesados. Planeacion y Gestion).
e Modelo de procesos, modelo

organizacional, modelo de servicios y
catdlogo de servicios tecnoldgicos;
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.

e Presupuesto disponible para implementar
el MSPI.

e Listado de las sedes fisicas donde opera la
entidad.
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Las entidades deben asignar, mediante acto administrativo, al comité

institucional de gestion y desempeno (o su equivalente) las funciones

relacionadas con la sequridad y privacidad de la informacion, asegurando la

adopcion, implementacion y mejora continua del MSPI. En este comité debe

incluirse como miembro permanente al responsable de seguridad de la

informacion, con el fin de garantizar su implementacion efectiva y el

cumplimiento de acciones claves como:

e Establecer y publicar la adopcion de la politica general, los objetivos y las
politicas especificas de seguridad y privacidad de la informacion.

e Garantizar la adopcion de los requisitos del MSPI en los procesos de la
entidad.

e Comunicar en la entidad la importancia del MSPI.

e Planeary disponer de los recursos necesarios (presupuesto, personal, tiempo
etc.) para la adopcion del MSPI.

e Asegurar que el MSPI consiga los resultados previstos.

e Realizarrevisiones periddicas de la adopcion del MSPI (al menos dos veces por

ano y en las que el Nominador debera estar presente).

Garantizar el liderazgo y el compromiso del comité institucional de gestion y
desempefio o quien haga sus veces para conseguir los objetivos definidos para la

implementacion del MSPI.
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e 7.1.3 Definicion del alcance del MSPI segin  Evidencia en el acto administrativo que
lo que arroje el autodiagndstico de cada  soporta la conformacion del comité de
entidad. gestion y desempefio o quien haga sus veces,
e Modelo de procesos y modelo  sefalando lasfunciones de seguridady
organizacional articulado con el Marco de  privacidad de la informacion.
Referencia de Arquitectura Empresarial
definido por MinTIC.
e 7.1.2 Necesidades y expectativas de los
interesados
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6.2.2. Politica de seguridad y

privacidad de la informacion

Lineamiento: Se debe establecer en la politica de sequridad y privacidad de la informacion los
lineamientos y compromisos que se adoptaran para asegurar la confidencialidad,
integridad y disponibilidad de la informacion, para ello debe tener en cuenta:

e Mision de la entidad.

e Normatividad vigente la cual se debe contar para el funcionamiento de la
entidad.

e Establecer compromiso del cumplimiento de los requisitos relacionados con
la seguridad y privacidad de la informacidn, asi como también el de la mejora
continua que permita la reevaluacion y actualizacion periddica de las medidas
de seqguridad para adaptarlas a la constante evolucidon de los riesgos y
sistemas de proteccion. El personal calificado de la entidad supervisarg,
revisara y auditara la sequridad de la informacion. una vez el MSPI sea
adoptado.

e Estaralineada con el contexto de la entidad, asi como la identificacion de las
areas que hacen parte de la implementacion de seqguridad de la informacion.

e Sedeben asignar los roles y responsabilidades que se identifiquen.

e Serincluidosy aprobadoslos temas de sequridad de lainformacidn y seguridad

digital en el comité gestion y desempefio institucional.

e Sercomunicada al interior de la entidad y a los interesados que aplique.

Propadsito: La politica establece la base respecto al comportamiento personal y profesional
de los funcionarios, contratistas o terceros sobre la informacion obtenida,
generada o procesada por la entidad. Orientar y apoyar por parte de la alta
direccion de la entidad a través del comité de gestion institucional, la gestion de
la seguridad de la informacion de acuerdo con la mision de la entidad,

normatividad y reglamentacion pertinente
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e Comprension de la organizacion y de su  Acto administrativo o acta de aprobacion del

contexto. Comité Institucional de Gestion y Desempeio
e Necesidades y expectativas de los  conlaadopcion de la Politica de sequridady
interesados. privacidad de la informacion.

e Definicion del alcance del MSPI.

e Requerimientos normativos y buenas
practicas de seguridad y privacidad de la
informacion.
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Articular roles y responsabilidades con las areas de la entidad para la adopcion
del MSPI, asegurando el monitoreo, reporte y aprobacion ante el comité
institucional. Los lideres de proceso deberan gestionar los riesgos de sequridad y

privacidad de la informacion.

Designar un responsable del MSPI con un equipo de apoyo, dependiente de un
area estratégica distinta a la de Tecnologia. Si no existe el cargo, deberd
delegarse por acto administrativo e integrarse con voz y voto al comité de
gestion institucional de gestién y desempefio y con voz al comité de control

interno.

Si no hay personal de planta, varias entidades podran compartir un responsable
de seguridad mediante contrato de servicios, justificando la falta de recursos,

conforme al articulo 5 de la Resolucion 5oo sobre Estrategia de Seguridad Digital.

Es fundamental que los funcionarios y contratistas conozcan sus responsabilidades,
comprendan el impacto de sus acciones en la sequridad de la informacion y

entiendan como contribuyen a la implementacion efectiva del MSPI.
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e 7.1.3 Definicion del alcance del MSPI e Roles y responsabilidades en

seguridad de la informacién de las

e Modelo de procesos, y modelo difgrentes areas o procesos de la

entidad.

organizacional, desarrollados para la

e Definicion del rol de: responsable de
seguridad de la informacion,

siguiendo el Marco de Referencia de indicando  sus  funciones vy

responsabilidades

Arquitectura Misional de la entidad,

Arquitectura Empresarial definido por

MinTIC.
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6.3. Planeacion
6.3.1. Identificacion de activos de
informacion e infraestructura

critica ciberneéetica

Lineamiento: Las entidades deben definir y aplicar un proceso de identificacion y clasificacion de
los activos de informacidn, que permita:

o Identificar los activos de informacidn que agregan valor al proceso y requieren
proteccion, segun el alcance y los procesos cubiertos por el MSPI.

e C(lasificar los activos de informacion de acuerdo con los tres principios de
seguridad de la informacion: Integridad, confidencialidad y disponibilidad
para garantizar que lainformacion recibe los niveles de proteccion adecuados.

e Actualizar el inventario y la clasificacion de los activos por los propietarios y
custodios de los activos de forma periddica o toda vez que exista un cambio

en el proceso.

Identificar los activos de informacion con informacion personal en el inventario de

activos de informacion.

Realizar la identificacion y el inventario de infraestructura critica y servicios

esenciales de la entidad.

Propdsito: Es fundamental que los funcionarios y contratistas conozcan sus responsabilidades,
comprendan el impacto de sus acciones en la seguridad de la informacion vy

entiendan como contribuyen a la implementacion efectiva del MSPI.
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e 7.1.3 Definicion del alcance del MSPI e Procedimiento de inventario vy
e Modelo de procesos, y modelo clasificacion de activos de informacion 1,

del Modelo de Seguridad y Privacidad de
la Informacion.

la Arquitectura Misional de la e Documento metodoldgico de inventario

y clasificacion de la informacion.

e Inventario de activos de informacion de
Referencia de Arquitectura cada proceso incluido en el alcance
debidamente identificados, clasificados y
valorados.

organizacional, desarrollados para

entidad, siguiendo el Marco de

Empresarial definido por MinTIC.

e Lineamientos para el Inventario y
Clasificacion de  Activos de
Informacion e Infraestructura Critica
Cibernética Nacional.

Anexo 1. Lineamientos para el Inventario y Clasificacion de Activos de Informacién e

Infraestructura Critica Cibernética Nacional
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6.3.2. Valoracion de los riesgos

de seguridad de la informacion

Lineamiento:

Las entidades deben definir y aplicar un proceso de valoracion de riesgos de la

seguridad y privacidad de la informacion, que permita:

Identificar los riesgos que causen la pérdida de confidencialidad, integridad,
disponibilidad, privacidad de la informacion, asi como la continuidad de la
operacion de la entidad dentro del alcance del MSPI.

Identificar los propietarios de los riesgos.

Definir criterios para valorar las consecuencias de la materializacion de los riesgos,
y la probabilidad de su ocurrencia.

Determinar el apetito de riesgos definido por la entidad.

Establecer criterios de aceptacion de los riesgos.

Valorar los riesgos que afecten la confidencialidad, integridad y disponibilidad de
la informacion dentro del alcance del MSPI.

Determinar los niveles de riesgo.

Realizar la comparacion entre los resultados del analisis y los criterios de los
riesgos establecidos en este mismo numeral.

Priorizacion de los riesgos analizados para su tratamiento.

Se debe asegurar que las valoraciones repetidas de los riesgos de sequridad y
privacidad de la informacidon produzcan resultados consistentes, validos y
comparables.

Se recomienda realizar una evaluacion de riesgos especifica frente a amenazas
avanzadas persistentes (APT) y vulnerabilidades emergentes, con el fin de ajustar
las estrategias de seguridad a los ataques de alta sofisticacion.

Se deben considerar los nuevos riesgos asociados a los dominios incluidos en la
ISO/IEC 27001:2022, tales como amenazas avanzadas, entornos de nube, y

riesgos en la cadena de suministro digital.
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Es fundamental que los funcionarios y contratistas conozcan sus responsabilidades,
comprendan el impacto de sus acciones en la seqguridad de la informacion y

entiendan como contribuyen a la implementacion efectiva del MSPI.

e 7.1.3 Definicion del alcance del e Procedimiento y metodologia de gestion
de riesgos institucional incluyendo el
MSPI. , . L
capitulo de seguridad y privacidad de la
e 7.2.2 Politica de sequridad vy informacion aprobado por el comité
privacidad de la informacion. institucional de gestion y desempeiio.
e Directorio de servicios de e Instrumento para la identificacion vy

valoracion de los riesgos de seguridad y

componentes de informacion, de L . L
privacidad de la informacion.

acuerdo con el Marco de Referencia
de Arquitectura Empresarial definido
por MinTIC.

e Inventario de activos de informacion
de la entidad usando:

o Proceso de valoracion de
riesgos de la sequridad de la
informacion de acuerdo con
lo definido en la Guia del
DAPF

o b)Reportes de debilidades o
vulnerabilidades en los
activos de informacion
realizados por los
colaboradores de la entidad

o del resultado de auditorias
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6.3.3. Plan de tratamiento de los
riesgos de seguridad de la

informacion

Lineamiento: Las entidades deben definir y aplicar un proceso de tratamiento de riesgos de la
seguridad de la informacion, que permita:

e Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento
de riesgos.

e Elaborar una declaracion de aplicabilidad que contenga: los controles adoptados
por la entidad, su estado de implementacion y la justificacion de posible exclusion
de acuerdo con los riesgos identificados y las capacidades técnicas y humanas con
las que cuenta.

e Definir un plan de tratamiento de riesgos que contenga, fechas, acciones de
tratamientos de riesgos a tratar y responsables con el objetivo de realizar
trazabilidad.

e Losdueiios de los riesgos que deben ser los duefios de los procesos afectados por
estos riesgos, o las personas designadas por ellos. Deben realizar la aprobacion
formal del plan de tratamiento de riesgos y la aprobacion debe llevarse a la
revision por direccion en el Comité Institucional y de Desempefio, o quien haga

SuUS veces.

Propdsito: Es fundamental que los funcionarios y contratistas conozcan sus responsabilidades,

comprendan el impacto de sus acciones en la seguridad de la informacion y
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e Inventario de activos de informacion e Plandetratamiento de riesgos, aprobado
. or los duefios de los riesgos y el comité
de la entidad. por 10s resgosy ~
institucional de gestion y desempeio
e 7.3.2 Valoracion de los riesgos de (Decreto 612 de 2018 Publicacion antes
seguridad de la informacion. de 31 de enero de cada vigencia).

e La aceptacion de los riesgos residuales e
indicacion en que parte se deben aceptar.

e Declaracion de aplicabilidad, aceptada y
aprobadas en el comité institucional de
gestion y desempefio.
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Las entidades deben asegurar los recursos financieros, humanos y técnicos
necesarios para adoptar, implementar y mantener el MSPI como un proceso
transversal conforme al alcance definido.

Determinar y proporcionar los recursos necesarios para el establecimiento,

implementacion, mantenimiento y mejora continua del MSPI.

e 7.1 Contexto e Incluir dentro de los proyectos de
e 7.1.3 Definicion del alcance del inversion de la entidad aquellas
MSPI. actividades relacionadas con la adopcion

7.2.2 Politica de sequridad vy
privacidad de la informacion.

7.2.3 Roles y responsabilidades

7.3.3 Plan de tratamiento de los
riesgos de seguridad de la
informacion.

Plan de Sequridad y Privacidad de la
Informacion.

Matriz de riesgos de seguridad vy
privacidad de la informacion.
Declaracion de aplicabilidad.
Inventarios de  activos de
informacion, sistemas de
informacidn, infraestructura de Tl y
de sus administradores.

de MSPI de acuerdo con el alcance
establecido (esto involucra también al
personal de sequridad de la informacion a
contratar para el desarrollo de las
actividades del SGSI).

Actualizacion del PETI de acuerdo con los
recursos necesarios para realizar la
gestion adecuada de los riesgos de
seguridad de la informacion identificados
y el plan de seguridad y privacidad de la
informacion.
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Las entidades deben definir un plan de comunicacién, capacitacion, sensibilizacion

y concientizacion para:

e Asegurar que las personas cuenten con los conocimientos, educacion y
formacion o experiencia adecuada para la implementacion y gestion del modelo
de sequridad y privacidad de la informacion.

e Involucrar al 100% de los colaboradores de la entidad en la implementacion y
gestion del MSPI.

e Concientizar a los colaboradores y partes interesadas en la importancia de la
proteccion de la informacion.

e |dentificar las necesidades de comunicaciones internas y externas relacionadas
con la sequridad y privacidad de la informacion. Se debera definir qué sera
comunicado, cuando, a quién, quién debe comunicar y finalmente definir los
procesos para lograrlo.

e Tener un enfoque practico en la respuesta a incidentes, especialmente en
técnicas de phishing, ingenieria social y ciberhigiene, para fortalecer la capacidad
de respuesta ante ataques dirigidos.

e Cuando proceda, tomar las acciones para adquirir y/o fortalecer la competencia
de los responsables del MSPI.

e Evaluar la eficacia de las acciones de concientizacion y sensibilizacion realizadas.

Garantizar una correcta comunicacion, sensibilizacion y concientizacion con
respecto a la seguridad y privacidad de la informacion, en la que todos los
funcionarios conozcan la politica, su rol en el MSPI y las implicaciones de no

aplicar las reglas de sequridad y privacidad.
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e 7.1.3 Definicion del alcance del MSPI e Plan de cambio, cultura, apropiacion,

e 7.2.3Rolesyresponsabilidades capacitacion y  sensibilizacion  de

e Manual de funciones de la entidad. Seguridad y Privacidad de la Informacion

e Plan de capacitacion Institucional. y seguridad digital. Este se puede incluir
en el Plan Institucional de Capacitaciones
- PIC.

e Plan de comunicaciones del modelo de
seguridad y privacidad de la informacion.
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El modelo de seqguridad y privacidad de la informacion de la entidad debe incluir:

¢ Informacion documentada de los lineamientos establecidos.

e Documentos que la entidad considere necesarios para la eficacia del SGSI.

e Reglas claras para crear y actualizar documentos: identificacion, formato,
soporte, y control de versiones.

e Lainformacion documentada debe estar disponible y ser adecuada para su uso,

donde y cuando se necesite ademas de estar adecuadamente protegida.

Mantener una documentacion adecuada para que pueda ser consultada en cualquier
momento por las partes interesadas y le permita conocer los detalles del sistema de

gestion de seguridad de la informacion.

e Lineamientos de las diferentes e Politicas, manuales, procesos
Fases del MSPI procedimientos guias, entre otros.

e Inventario de activos, matriz de riesgos,
planes de tratamiento, declaracion de
aplicabilidad, proceso de gestion de
eventos, vulnerabilidades.

Carrera 9 N° 9 — 02 Centro | Edificio Alcaldia Municipal de Chaparral
PBX 608 2739244 | Cédigo Postal 735560 | NIT 800.100.053 — 1
contactenos@chaparral-tolima.gov.co | www.chaparral-tolima.gov.co Pag. 49 de 74




ALCALDIA MUNICIPAL

CHAPARRAL Chaparral

Tierra de GRANDES

T © L I M A

Tras finalizar la fase 7 de planeacidon del MSPI, se iniciard la implementacion de los procesos de
seguridad de la informacion: gestion de activos, riesgos, incidentes, vulnerabilidades, tratamiento y
evaluacion de controles. Se fomentara la cultura de sequridad y se definiran criterios de cumplimiento
y mecanismos de control para procesos y servicios externos relevantes, asegurando su alineacidn con

el SGSI. Los documentos que se deben generar en esta fase son:

- Actualizacion del inventario de informacion.

- Actualizacion de la matriz de riesgos de seguridad de la informacion.

- Plan de implementacion de controles de seguridad.

- Actualizacion de la gestion de eventos e incidentes de seguridad de la informacion.
- Actualizacion de la gestion de vulnerabilidades.

- Evidencia de la implementacion de los controles de seguridad de la informacion.
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Las entidades deben realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos y el plan de Seguridad y
Privacidad de la Informacion, esta informacion debe estar documentada para cada
proceso segun lo planificado, los planes de tratamiento deben ser definidos y
aprobados por los lideres de proceso, Los proyectos o controles de seguridad que
no pueden implementarse en el corto plazo o mediano plazo se deben escalar al
comité institucional de gestion y desempefio para toma de decisiones y asignacion
de recursos. Las acciones que la entidad considere relevantes deben ser aprobadas
por el comité institucional de gestion y desempefio. De igual manera, deben
reforzarlos mecanismos de monitoreo continuo, incluyendo la implementacion de
sistemas de alerta temprana que permitan a las entidades detectar y responder a

incidentes en tiempo real, garantizando la resiliencia frente a ciberataques.

Implementar los planes y controles para lograr los objetivos del MSPI

7.3.2 Valoracion de los riesgos de e Plan de sequridad y privacidad de la
seguridad de la informacion. informacion que defina la
Anexo A 27001:2022 implementacion de  controles  de
Plan de 7.3.3 Plan de tratamiento de seguridad y privacidad de la informacion
los riesgos de seguridad de la y contenga como minimo: controles,
informacion. actividades, fechas, responsable de
Plan de Seguridad y Privacidad de la implementacion y presupuesto.
Informacion. e Evidencia de la implementacion de los
controles de seguridad y privacidad de la
informacion.
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e Laentidad debe realizar evaluaciones de riesgos de seguridad de la informacion
a intervalos planificados o cuando se propongan u ocurran cambios
significativos.

* La entidad debe conservar informacion documentada de los resultados de las
evaluaciones de riesgos de seguridad de la informacion.

e Laentidad debe implementar el plan de tratamiento de riesgos de seguridad de

la informacion.

La entidad debe conservar informacion documentada de los resultados del

tratamiento de riesgos de seguridad de la informacion.

Establecer un proceso formal de identificacion, evaluacion y tratamiento de los

riesgos de seguridad de la informacion

e Inventario de activos de informacion e Matriz de riesgos de seguridad de la
e Incidentes de seguridad de la informacion.

informacion e Planes de tratamiento de los riesgos de
e Eventos y reportes de amenazas y seguridad e la informacion.

vulnerabilidades de seguridad e la

informacion
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La entidad debe definirindicadores que le permitan medir la evoluciony avance en

el nivel de madurez de la seguridad de la informacion.

Establecer indicadores para medir la gestion y madurez de la entidad en la

implementacion del modelo de seqguridad y privacidad de la informacion

e Politica de sequridad de Ia o

Indicadores de gestion de seguridad de la
informacion

informacion
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8. 3: Evaluacion de

desempeno

Una vez culminada las actividades de la fase de operacion del MSPI, se evalia la efectividad de las
acciones tomadas a través de los indicadores definidos en la fase de implementacion que debe incluir
la correcta interaccion entre el MSPI, MIPG y los requerimientos de la Ley 1581 de 2012 “Proteccion
de datos personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Informacion Publica”,

Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o derogue.
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Las entidades deben conocer sus avances en la implementacion del modelo de
Gobierno Digital, estableciendo tiempos y recursos para su monitoreo y reporte
ante el Comité de Gestion y Desempefio, conforme al MIPG

Es importante incluir dentro del plan de auditorias los temas relacionados con
seguridad digital como lo establece el MIPG. Los mecanismos utilizados para
medir, analizar, monitorizar, evaluar y realizar seguimiento a la eficacia del
Sistema deben ser comparables y reproducibles.

Deberan incluir retroalimentacion periddica que recoja la percepcién de sequridad

y las vulnerabilidades encontradas por los usuarios en cada entidad.

Evaluar el desempefio de seguridad de la informacion y la eficacia del MSPI.

Documento con los resultados de la e Hoja de vida de indicadores3, los cuales
valoracion de los riesgos. deben incluirse en el tablero de control
Documento con los resultados del del plan de accion, tal como lo ordena el
tratamiento de riesgos de seguridad Decreto 612 de 2018.

de la informacion. e Informe con la evaluaciéon y medicidn de
Resultado de la implementacion de la efectividad de la implementacién de
controles los controles definidos en el plan de
Diagnostico del MSPI tratamiento de riesgos.

Plan de sequridad y privacidad de la

informacion

Plan de  concientizacion vy
sensibilizacion.
Reporte de incidentes presentados
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Realizar minimo una auditoria interna al afio con el fin de obtener informacion

sobre el cumplimiento del MSPI.

Identificar no conformidades, desviaciones y oportunidades de mejora del MSPI

Todos los documentos producto de e Indicadores definidosy aprobados para la

las salidas de las fases anteriores del
MSPI.

El informe de los resultados de las
evaluaciones independientes,
seguimientos y auditorias.

Informes y compromisos adquiridos
en los comités institucional de
gestion y desempefio

El informe de los incidentes de
seguridad y privacidad de la
informacion reportados y la solucion
de estos.

Informe sobre los cambios PESTEL4
(legales, procesos, reglamentarios,
regulatorios, tecnoldgicos,
ambientales, o aquellos en el marco
del contexto de la organizacion) en
la entidad.

Indicadores definidos y aprobados
para la evaluacion del MSPI.

evaluacion del MSPI.

No  conformidades,  hallazgos v
oportunidades de mejora de las
auditorias internas.

Plan de auditorias que evidencia la
programacion de las auditorias de
seguridad y privacidad de la informacion,
este plan debe estar aprobado por el
Comité de Coordinacién de Control
Interno.
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La Politica y el Manual de Seguridad y Privacidad deben ser revisados y aprobados
por el Comité de Gestion y Desempeiio o por decision del nominador,

considerando los cambios en las necesidades de las partes interesadas.

Revisar el MSPI de la entidad, por parte de la alta direccion (comité Institucional
de Gestiony Desempeio), en los intervalos planificados, que permita determinar

su conveniencia, adecuacion y eficacia.

e Los documentos de alto nivel del e Revision a laimplementacion.
MSPI deberan ser aprobados, e Acta y documento de Revision por la
incluyendo los actos administrativos Direccion.
que se necesiten para constituirlos al Compromisos de la Revision por la
interior de la entidad. Direccion.
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9. Fase 4: Mejoramiento

continuo

Una vez culminadas las actividades del MSPI de |a fase evaluacidon y desempefio, se deben consolidar
los resultados obtenidos de la fase de evaluacion de desempefio y disefiar el plan de mejoramiento
continuo de sequridad y privacidad de la informacidn, tomando las acciones oportunas para mitigar

las debilidades identificadas.
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Las entidades deben contar con un plan de mejoramiento continuo que integre
oportunidades de mejora, no conformidades y desviaciones, con acciones
correctivas claras, responsables, tiempos y recursos definidos para fortalecer el

MSPI.

Identificar las acciones asociadas a la mejora continua del MSPIly de los procesos.

e Resultados de la ejecucion del plan e Plan anual de mejora del MSPI que
de seguimiento, evaluacién vy incluya los controles de seguridad a
analisis para el MSPI. implementar, oportunidades de mejora,

e Resultados de  auditorias vy no conformidades y demas desviaciones
revisiones independientes al MSPI. identificadas en la gestion de los

diferentes procesos de seguridad vy
privacidad de la informacion que
componen el SGSI.

e Plan estratégico de sequridad vy
privacidad de la informacion actualizado.
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Ante una no conformidad, la entidad debe corregirla, mitigar sus efectos y evaluar

acciones para evitar su repeticion.

Identificar las no conformidades asociadas a la evaluacion del MSPIy de los

procesos.
e Resultados de la ejecucion del plan e Plan anual de mejora del MSPI que
de seguimiento, evaluaciéon vy incluya los controles de sequridad a
analisis para el MSPI. implementar
e Resultados de auditorias vy e Plan estratégico de sequridad vy
revisiones independientes al MSPI. privacidad de la informacion actualizado.
e Incidentes de seguridad de Ila e Planes de accion para la remediacion de
informacion las no conformidades
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10. Anexos

10.1. Controles y objetivos de

control

La siguiente tabla muestra los controles de seguridad detallando cada uno de los dominios

establecidos en el anexo A de la norma NTC: ISO/IEC 27001:2022, los cuales tratan los 4 temas en los

que se agrupan los 93 controles de seguridad de la informacion y se estructuraran tal como lo muestra

la Tabla 2:
Politicas especificas
Ndm. Nombre Seleccionado / Tema Descripcion [ Justificacion
Excepcion

Tabla 1. Estructura de los controles

Cada uno de los campos de la tabla anterior se definen de la siguiente manera:

NUm.: Este campo identifica cada uno de los controles correspondientes al Anexo A de la
norma NTC: ISO/IEC 27001:2022.

Nombre: Este campo hace referencia al nombre del control que se debe aplicar para dar
cumplimiento a la politica definida.

Control: Este campo describe el control que se debe implementar con el fin de dar
cumplimiento a la politica definida

Tema: Este campo describe a que tipo de control pertenece (Dominios).

Seleccionado / Excepcion: El listado de controles ademas debe incluir un campo que permita
ser utilizado para la generacidn de la declaracion de aplicabilidad, donde cada uno de los
controles es justificado tanto si se implementa como si se excluye de ser implementado, lo

cual ayuda a que la entidad tenga documentado y de facil acceso el inventario de controles.
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e Descripcion / Justificacion: El listado de controles cuenta con la descripcidn de cada control en
la tabla. Adicionalmente, es posible utilizarlo para la generacion de la declaracion de
aplicabilidad, donde cada uno de los controles es justificado tanto si se implementa como si

se excluye de serimplementado.

Se reitera que los anexos que se describen a continuacion se deben elaborar durante la vigencia
del presente MSPI y se deben disefiar en mesas de trabajo que estable el Comité Institucional de
Gestion y Desempefio, el Sub-Comité de Seguridad Digital y/o se puede gestionar la contratacion
de una empresa o equipo especializado en “Seguridad y Privacidad de la Informacion SPI” o

“Seguridad Digital”, teniendo en cuenta la complejidad de la tematica y lo establecido en la ISO

27001.
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NUm Nombre Descripcion [ Justificacion
A5 Controles organizacionales
Control: Se debe definir un conjunto de politicas para
la seguridad de la informacion, aprobada por la
Politicas seqguridad  para la | direccion, publicada y comunicada a los empleados y
A.5.1 | informacion de la | partes externas pertinentes, que integren controles
de cibersequridad especificos para detectar y
responder a incidentes, para garantizar un enfoque
coordinado en
la proteccidn del ciberespacio
Roles y responsabilidades de Fiontrol: .ILas politicas. para seguridad .(.1e la
As2 | sequridad de la informacién mfgrmaoon se del?en revisara |.nterva|os planificados
o si ocurren cambios significativos, para asegurar su
conveniencia,
adecuacion y eficacia continuas.
As3 | Segregacién de funciones Conltrol: Deben segregarse los deb_e.res conflictivos y
las areas conflictivas de responsabilidad.
Control: La gerencia debe exigir a todo el personal
Responsabilidades de la direccion que apquue,Ia'seguridad de!a informaciér.l de acuelfc,jo
A.5.4 con la politica de seguridad de la informacion
establecida, las politicas y los procedimientos
especificos del tema
de la organizacion.
Ass Contgcto con las | Control: Se d.eben mantgner los contactos apropiados
autoridades con las autoridades pertinentes.
Control: Es conveniente mantener contactos
As6 Contacto con grupos de interés apropiados con grupos de interés especial u otros
especial foros y asociaciones profesionales especializadas en
seqguridad.
Control: La informacién relacionada con las
amenazas a la sequridad de la informacion debe
: . recopilarse y analizarse para generar informacion
A.5.7 | Inteligencia de amenazas .
sobre amenazas. Se sugiere establecer un
procedimiento formal de Inteligencia de amenazas
de la sequridad de la
informacion.
Seguridad de la Control: La seguridad de la informacion se debe tratar
A.5.8 | informacion en la gestion de en la gestion de proyectos, independientemente del
proyectos tipo de proyecto.
Inventario de activos de Control: Se debe desarrollar y mantener un inventario
A.5.9 | informacion y  otros de informacion y otros activos asociados,

asociados a la misma

incluidos los propietarios
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Control: Se deben identificar, documentar e implementar
Uso aceptable de activos de | reglas para el uso aceptable de informacion y de activos
A.5.10 | informacion y otros | asociados con informacion e instalaciones de procesamiento
asociados a la misma de informacion.
Control: Todos los empleados y usuarios de partes externas
Devolucion de activos deben devolver todos los activos de la organizacion que se
A.5.11 encuentren a su cargo, al terminar su empleo, contrato o
acuerdo.
Control: La informacion se debe clasificar en funcién de los
Clasificacion de la | requisitos legales, valor, criticidad y susceptibilidad a
A.5.12 | informacion divulgacion o a modificacion no autorizada.
Control: Se debe desarrollar e implementar un conjunto
Etiquetado  de la adecuado de procedimientos para el etiquetado de la
A.5.13 | informacion informacion, de acuerdo con el esquema de clasificacion de
informacién adoptado por
la organizacion.
Control: Deben existir reglas, procedimientos o acuerdos de
Transferencia de transferencia de informacion para todos los tipos de
A.5.14 | informacion instalaciones de transferencia dentro de la organizacion y
entre la organizacion
y otras partes.
Control: Se debe establecer, documentar y revisar una
A.5.15 | Control de Acceso politica de control de acceso con base en los requisitos del
negocio y de seguridad de la
informacion.
A.5.16 | Gestion de laidentidad Control: Debe gestionarse el ciclo de vida completo de las
identidades.
Control: La asignacidon de la informacidn secreta se debe
Informacion  de controlar por medio de un proceso de gestion formal,
A.5.17 | autenticacion ademads se debe exigir a los usuarios que cumplan las
practicas de la organizacion para el uso
de informacidn de autenticacion secreta.
A.5.18 | Derechos de acceso Control: Se debe restringir y controlar la asignacion y uso de

derechos de acceso privilegiado.
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NUm. | Nombre Descripcion / Justificacion
Seguridad de la informacidn | Control: Los requisitos de seqguridad de la informacion para
en la relacion con | mitigar los riesgos asociados con el acceso de proveedores a
A.5.1g | proveedores los activos de la organizacion se deben acordar con estos y se
deberian documentar.
Abordar la seguridad de la | Control: Los requisitos de seguridad de la informacion
informacion en los acuerdos | pertinentes deben establecerse y acordarse con cada
A.5.20 | con proveedores proveedor en funcion del tipo relacion con el proveedor.
Gestion de la sequridad de la | Control: Deben definirse e implementarse procesos vy
informacion en la cadena de | procedimientos para gestionar los riesgos de seguridad de la
A.5.21 | suministro de las TIC | informacién asociados con la cadena de suministro de
(Tecnologias de Informacidn | productos y servicios de TIC.
y Comunicacion)
Seguimiento, Revision vy | Control: Se deben gestionar los cambios en el suministro de
Gestion de Cambios de | servicios por parte de los proveedores, incluido el
A.5.22 | Servicios de Proveedores mantenimiento y la mejora de las politicas, procedimientosy
controles de seguridad de lainformacidn existentes, teniendo
en cuenta la criticidad de la informacion, sistemas y procesos
del negocio involucrados, y la revaloracion de los riesgos.
Seguridad de la informacidn | Control: Los procesos de adquisicidn, uso, gestion y salida de
para el uso de servicios en la | los servicios en la nube deben establecerse de acuerdo con los
A.5.23 | nube (cloud) requisitos de sequridad de la informacion de la organizacion.
Planificacion y preparacion | Control: Los procesos de adquisicion, uso, gestion y salida de
de la gestion de incidentes | los servicios en lanube deben establecerse de acuerdo con los
A.5.24 | de requisitos de seguridad de la informacion de la organizacion.
seguridad de la
informacion
Evaluacion y decision sobre
los eventos de seguridad de | Control: Los eventos de seguridad de la informacion se deben
A.5.25 | lainformacion evaluar y se deberia decidir si se van a clasificar como
incidentes de sequridad de la informacion.
Respuesta a los Control: Se debe dar respuesta a los incidentes de
A.5.26 | incidentes de sequridad de la | sequridad de la informacion  de
informacion acuerdo con procedimientos documentados.
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NUm. | Nombre Descripcion / Justificacion
Aprendizaje sobre los | Control: El conocimiento adquirido al analizar y resolver incidentes
incidentes de | de sequridad de la informacion se debe usar para reducir la
A.5.27 | sequridad  de  la | posibilidad o el impacto de incidentes futuros.
informacion
Recopilacion de | Control: La organizacidn debe definir y aplicar procedimientos para
pruebas la identificacion, recoleccion, adquisicion y preservacion de
A.5.28 informacidn que pueda servir como evidencia.
Seguridad de la | Control: La organizacion debe planificar como mantener la
informacion durante | seguridad de la informaciéon en un nivel adecuado durante la
A.5.29 | interrupciones interrupcion.
Preparacion de las TIC | Control: La preparacion de las TIC debe planificarse, implementarse,
para la continuidad de | mantenerse y probarse en funcién de los objetivos de continuidad
A.5.30 | negocio del negocio y los requisitos de continuidad de las TIC.
Requisitos legales, | Control: Evitar el incumplimiento de las obligaciones legales,
estatutarios, estatutarias, de reglamentacidon o contractuales relacionadas con
A.5.31 | regulatorios y | seguridad de la informacion, y de cualquier requisito de sequridad.
contractuales
Derechos de | Control: Se deben implementar procedimientos apropiados para
propiedad intelectual | asegurar el cumplimiento de los requisitos legislativos, de
A.5.32 reglamentacion y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software patentados.
Proteccion de
registros Control: Los registros se deben proteger contra perdida,
A.5.33 destruccion, falsificacion, acceso no autorizado y liberacion no
autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
Privacidad y | Control: La organizacion deberad identificar y cumplir los requisitos
A.5.34 | proteccion de la PIl | relacionados con la preservacion de la privacidad y la proteccion de

(Informacion
Identificable Personal)

la PIl de acuerdo con las leyes y reglamentos aplicables y los
requisitos contractuales. Se recomienda incluir dentro del
procedimiento de gestion de incidentes las actividades pertinentes
para atender de manera diligente los incidentes relacionados con
informacion personal de acuerdo a lo establecido en la ley 1581 del
2012.
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NUm. | Nombre Descripcion / Justificacion
Control: El enfoque de la organizacion para la gestion de la
seguridad de la informacion y su implementacion (es decir, los
Revision independiente de | objetivos de control, los controles, las politicas, los procesos y los
A.5.35| la  seqguridad de la | procedimientos para seguridad de la informacion) se deben revisar
informacion independientemente a intervalos planificados o
cuando ocurran cambios significativos.
Cumplimiento de politicas, Contrgl: ' Los directores .deben revisalr con regylaridad 'Iel
normas y estandares de cumphmlento’del procesamlent.o. y proced|m|entf)§ de informacion
A.5.36 . . .. | dentro de su area de responsabilidad, con las politicas y normas de
seguridad de la informacion , )
seguridad apropiadas, y
cualquier otro requisito de sequridad.
Procedimientos Control: Los procedimientos de operacion se deben documentary
A.5.37| operacionales poner a disposicion de todos los
documentados usuarios que los necesiten.
A.6 | Controles de personas
Control: Los controles de verificacion de antecedentes de todos los
candidatos para convertirse en personal deben llevarse a cabo antes
de unirse a la organizacion y de manera continua, teniendo en
L cuenta las leyes, regulaciones y ética aplicables, y deben ser
A.6.1 | Revision de antecedentes . . . e
proporcionales a los requisitos comerciales, la clasificacion de la
informaciénala
que se accede y los riesgos percibidos.
Control: Los acuerdos contractuales con empleados y contratistas,
A 6o Términos y condiciones de | deben establecer sus responsabilidades y las de la organizacion en
empleo cuanto a la seguridad de la
informacion.
Concientizacion, educacion | Control: Todos los empleados de la organizacion, y en donde sea
y entrenamiento en | pertinente, los contratistas, deberan recibir la educacion y la
A.6.3 |seguridad de la informacion | formacion en toma de conciencia apropiada, y actualizaciones
regulares sobre las
politicas y procedimientos pertinentes para su cargo.
Control: Se debe contar con un proceso disciplinario formal el cual
deberia ser comunicado, para emprender acciones contra
A.6.4 | Proceso disciplinario colaboradores que hayan cometido una violacion a la seqguridad de
la
informacion.
Responsabilidades despU&s Control: Los acuerdos contractula-les con empleados y co.ntra-t’istas,
A6.5 | de la finalizacién o cambio deben establecer sus responsabilidades y las de la organizacion en

de empleo

cuanto a la sequridad de la
informacion.
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Control: Se deben identificar, revisar regularmente y documentar
los requisitos para los acuerdos de confidencialidad o no
A6.6 Acuerdos de divulgaciér} que reflejen Ias.r]ecesidades de la organizacion para
confidencialidad o no la proteccion de la informacion.
divulgacion
Control: Se deben implementar una politica y unas medidas de
seguridad de soporte, para proteger la informacion a la que se
A.6.7 Trabajo remoto tiene acceso, que es procesada o almacenada en los lugares en
los que se realiza
trabajo remoto.
Repor.tes de gventos .,de Control: Los eventos de sequridad de la informacion se deben
A.6.8 seguridad dela informacion informar a través de los canales de gestion apropiados, tan
pronto como sea posible.
A7 Controles fisicos
A7a Control: Se deben definir y usar perimetros de sequridad, vy
Perimetros de seguridad usarlos para  proteger  areas
fisica que
contengan informacion sensible o critica,
e instalaciones de manejo de informacion.
A.7.2 Control: Las areas seguras se deben proteger mediante
Entrada fisica controles de entrada apropiados para asegurar que
solamente se permite el acceso a personal autorizado.
A73 Asegurgmlentg de oficinas, Control: Se debe disefar y aplicar sequridad fisica a oficinas,
salas e instalaciones . . .
recintos e instalaciones.
A.7.4 Supervision de Control: Se debe disenar y aplicar seguridad fisica a
la oficinas, recintos e instalaciones.
seguridad fisica
A.7.5 Proteccion contra amenazas | Control: Se debe disefiar y aplicar proteccidn fisica contra
fisicas y ambientales desastres naturales, ataques maliciosos o
accidentes.
A.7.6 T . ; Control: Se deben disefiar y aplicar procedimientos
rabajar en dreas seguras . .
para trabajo en dreas seguras.
A.7.7 Control: Se debe adoptar una politica de escritorio limpio para

Escritorio despejado
y pantalla despejada

los papeles y medios de almacenamiento removibles, y una
politica de pantalla limpia en las
instalaciones de procesamiento de informacion.
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A.7.8 Ubicacion y Proteccion del Control: Los equipos deben estar ubicados y protegidos para
equipo reducir los riesgos de amenazas y peligros del entorno, y las
oportunidades para acceso no autorizado.
A.7.9 Seguridad de los activos fuera | Control: Se deben aplicar medidas de seguridad a los activos que
de las instalaciones se encuentran fuera de las instalaciones de la organizacion,
teniendo en cuenta los diferentes riesgos de trabajar fuera de
dichas instalaciones.

A.7.10  |Medios de almacenamiento | Control: Los medios de almacenamiento deben gestionarse a lo
largo de su ciclo de vida de adquisicidn, uso, transporte y
eliminacion de acuerdo con el esquema de clasificacion y los
requisitos de manipulacion de la organizacion.

A.7.11  Servicios de apoyo Control: Los equipos se deben proteger contra fallas de energia
y otras interrupciones causadas por fallas en los servicios de
suministro.

A.7.12  |Seguridad del cableado Control: El cableado de potencia y de telecomunicaciones que
porta datos o soporta servicios de informacion debe estar
protegido contra interceptacion, interferencia o dafo.

A7.13 Mantenimiento Control: Los equipos ose Fieben mantener
correctamente para asegurar su disponibilidad e
. integridad continuas.
de equipos
A.7.14 Control: Se deben verificar todos los elementos de equipos que
T contengan medios de almacenamiento, para asegurar que
Eliminacion segura _ . . . .
o reutilizacién de equipos cua.IqU|er dato ser\5|ble o software con licencia haya sido
retirado o sobrescrito en forma
segura antes de su disposicion o reutilizacion.
A.8 Controles tecnoldgicos
Dispositivos de Control: Se deben adoptar una politica y unas medidas
A.8.1 punto de seguridad de soporte, para gestionar los riesgos introducidos
final de usuario por el uso de dispositivos moviles.
A8.2 Dgrgchgs de acceso| Control: Se debe restringiry c.o.ntrc.)lar la asignaciony
privilegiado uso de derechos de acceso privilegiado.
Restriccion de acceso a la Control: El acceso a la informacion y a las funciones
A.8.3 informacion de los sistemas de las aplicaciones se debe restringir de
acuerdo con la politica de control de acceso.
A8 Acceso al cddigo fuente Control: Se debe restringir el acceso a los cédigos
fuente de los programas.
Autenticacion segura Control: Las tecnologias y los procedimientos de autenticacion
segura deben implementarse en funcion de las restricciones de
A.8.5 accesoala

informacion y la politica especifica del tema sobre el control de
acceso.
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A.8.6

Gestion de la capacidad

Control: Para asegurar el desempeiio requerido del sistema se
debe hacer seguimiento al uso de los recursos, hacer los ajustes,
y hacer proyecciones de los requisitos sobre la capacidad futura.

A.8.7

Proteccion contra malware

Control: Asegurarse de que la informacion y las instalaciones de
procesamiento de informacion estén protegidas contra cédigos
maliciosos.

A.8.8

Gestion de vulnerabilidades
técnicas

Control: Se debe obtener oportunamente informacion acerca de
las vulnerabilidades técnicas de los sistemas de informacion que
se usen; evaluar la exposicion de la organizacidn a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el
riesgo asociado.

A.8.9

Gestion de la configuracion

Control: Las configuraciones, incluidas las configuraciones de
seguridad, de hardware, software, servicios y redes deben
establecerse, documentarse, implementarse, monitorearse y
revisarse.

A.8.10

Eliminacion de informacion

Control: La informacion almacenada en sistemas de
informacion, dispositivos o en cualquier otro medio de
almacenamiento debe ser eliminada cuando ya no sea
necesaria.

A.8.11

Enmascaramiento de datos

Control: Cuando sea aplicable, se deben asegurar la privacidad y
la proteccion de la informacién de datos personales, como se
exige en lalegislacion y la reglamentacion pertinentes. Se deben
aplicar medidas como el cifrado, el control de acceso y el
monitoreo del acceso y uso de estos datos, en alineacion con
legislaciones de privacidad relevantes ej: GDPR en Europa.
Ademas, se deben aplicar técnicas de anonimizacion de datos
cuando sea posible, siguiendo los lineamientos de la guia de
anonimizacion de datos estructurados del archivo general de la
nacion u otras guias aplicables al respecto, reduciendo la
cantidad de informacion personal que se almacena o se
transmite innecesariamente.

A.8.12

Prevencion de fuga de datos

Control: Las medidas de prevencion de fuga de datos deben
aplicarse a los sistemas, redes y cualquier otro dispositivo que
procese, almacene o transmita

informacidn confidencial.

A.8.13

Copia de seguridad de la
informacion

Control: Se deben hacer copias de respaldo de la informacion,
del software e imagenes de los sistemas, y ponerlas a prueba
regularmente de acuerdo con una

politica de copias de respaldo aceptada.
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Num Nombre Descripcion / Justificacion
Redundancia de las Control: Las instalaciones de procesamiento de informacion se
instalaciones de debe implementar con redundancia suficiente para cumplir los
A8.14 procesamiento de requisitos de disponibilidad.
informacion
Registro Control: Se deben elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, excepciones, fallas y|
A.8.15 eventos de seguridad de la informacién.
Actividades de seguimiento | Control: Se deben producir, almacenar, proteger y analizar
registros que registren actividades, excepciones, fallas y otros
A.8.16 eventos relevantes.
Sincronizacion del reloj Control: Los relojes de todos los sistemas de procesamiento de
(clock) informacion pertinentes dentro de una organizacion o ambito
A.8.17 de seguridad se deben sincronizar con una Unica fuente de
referencia de tiempo.
Uso de programas de Control: Se debe restringir y controlar estrictamente el uso de
utilidad privilegiados programas utilitarios que pudieran tener capacidad de anular el
A.8.18 sistema y los controles de las aplicaciones.
Instalacion de software en Control: Se deben implementar procedimientos para controlar
sistemas operativos la instalacion de software en sistemas operativos.
A.8.19
Seguridad en redes Control: Las redes se deben gestionar y controlar para proteger
la informacion en sistemas y aplicaciones.
A.8.20
Seguridad de los servicios de | Control: Se deben identificar los mecanismos de seguridad, los
red niveles de servicio y los requisitos de gestion de todos los
A.8.21 servicios de red, e incluirlos en los acuerdos de servicios de red,
ya sea que los servicios se presten internamente o se contraten
externamente.
Segregacion de redes Control: Los grupos de servicios de informacion, usuarios vy
sistemas de informacion se deben separar en las redes.
A.8.22
Filtrado web Control: El acceso a sitios web externos debe administrarse para
reducir la exposicion a contenido malicioso.
A.8.23
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NUm Nombre Descripcion / Justificacion
Uso de criptografia Control: Asegurar el uso apropiado y eficaz de la
A.8.24 criptografia para proteger la confidencialidad,
la autenticidad y/o la integridad de la
informacion.
A8.25 Ciclo de vida Control: Deben establecerse y ap.Iicarse reglas para el
de desarrollo seqguro de software y sistemas.
desarrollo sequro
Requisitos de seguridad de la| Control: Los requerimientos relacionados con seguridad de la
aplicacion informacion se deben incluir en los requerimientos para nuevos
A.8.26 sistemas de informacion
o para mejoras a los sistemas de informacion existentes.
Arquitectura del sistema | Control: Se deben establecer, documentar y mantener
A.8.27 seguro y principios de | principios para la construccion de sistemas seguros, y aplicarlos
ingenieria a cualquier actividad de implementacion de
sistemas de informacion.
A.8.28 Codificacidn sequra Coqtrol: Los principios de codificacidn sequra deben
aplicarse al desarrollo de software.
Pruebas de seguridad en Control: La organizacion debe dirigir, monitorear
A.8.29 | desarrolloy aceptacion y revisar las
actividades relacionadas con
el
desarrollo de sistemas subcontratados.
Desarrollo subcontratado Control: La organizacion debe supervisary hacer
A.8.30 seguimiento de la actividad de desarrollo de sistemas
contratados externamente.
Separacion de Control: Se deben separar los ambientes de desarrollo,
A.8.31 los prueba y operacion, para reducir los riesgos de acceso o
entornos de desarrollo, cambios no autorizados al ambiente de operacion.
pruebay produccion
Gestion de cambios Control: Se deben controlar los cambios en la organizacion, en
los procesos de negocio, en lasinstalaciones y en los sistemas de
A.8.32 procesamiento de informacion que afectan la seguridad de la
informacion.
A8.33 Informacion de prueba Control: Asegurar la proteccion de los datos usados para
pruebas.
Proteccion de sistemas de | Control: Los requisitos y actividades de auditoria que involucran
informacion durante | la verificacion de los sistemas operativos se deben planificar y
A.8.34 | pruebas de auditoria acordar cuidadosamente para minimizar las interrupciones en

los procesos del
negocio.

Tabla 2: Controles del Anexo A del estandar ISO/IEC 27001:2022 y dominios a los que pertenece
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11. Control de cambios

FECHA VERSION DESCRIPCION DEL CAMBIO
Octubre de 2025 01 Documento inicial
Documento aprobado mediante acta N° og de
15 de abril de 2025 01 reunion del Comité Institucional de Gestién vy
Desempeno

Tabla 3. Registro de cambios de las versiones del MSPI
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12. Firmas de Responsables

_ Elaborado por:

_Revisado por:

_Aprobado por:

Ing. GIL ALBERTG

" NESTOR IVAN

/

VARGAS Dr. HELVER
Nombre: CABRERA
: OSPINA GONZALEZ MORA
OTALVARO
Técnico Secretario de Alcalde
administrativo / Blinacitn
Lider TIC municipal cuos
Presidente del Responsable
Alcaldia de . institucional de la
Chaparral Sub-Comité de politica de Gobierno
Gobierno Digital digital

Tabla 4. Firmas de responsables del MSPI
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