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INTRODUCCION

La definicion de este plan se realiz6 teniendo en cuenta los lineamientos
establecidos en el Marco de Referencia de Arquitectonica.

El Dominio en el cual se enmarca este plan es el de Servicios Tecnoldgicos, el cual
permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica
que soporta los sistemas y servicios de informacion.

El Dominio de Servicios Tecnoldgicos incluye el ambito de Soporte de los Servicios
Tecnoldgicos que busca establecer, implementar y gestionar los procesos de
soporte y mantenimiento de los Servicios Tecnoldgicos.

Este permite a la Alcaldia municipal de Chaparral Tolima contar con un registro
detallado de necesidades, intervalos de tiempo, actividad que se ejecutaran y los
recursos que estan involucrados en la ejecucion de este, también se detalla el
cronograma de los mantenimientos de la infraestructura, los sistemas y plataformas.

De acuerdo con las actividades a realizar dentro del plan de mantenimiento, tanto
preventivo como correctivo a los recursos que conforman la infraestructura
tecnologica este documento contempla la lista de los recursos sujetos de
mantenimiento, meses en los que se ejecutaran.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Disefiar e implementar el Plan de Mantenimiento de Servicios Tecnoldgicos de la
Alcaldia de Chaparral para la vigencia 2025 — 2027, para mitigar las posibles fallas
que afecten el normal funcionamiento de los componentes de la infraestructura
tecnologica de la Administracion municipal y propender por la prolongacion de la
vida util y confiabilidad de estos, con niveles de calidad éptimos, mediante la
ejecucion de mantenimientos preventivos a equipos y dispositivos de las redes y
sub-redes de datos.

1.2 OBJETIVOS ESPECIFICOS

- Mantener en buen estado los componentes tecnolégicos, con el fin de prolongar
la vida util de los equipos que hacen parte de la infraestructura tecnologica de la
Alcaldia de Chaparral, permitiendo la continuidad en la prestacién de los servicios
de Tl gestionados por la Oficina de Tecnologia y Sistemas de Informacién.

- Establecer un cronograma para llevar a cabo los mantenimientos preventivos a
los componentes y servicios tecnologicos de la Alcaldia de Chaparral.

- Realizar Seguimiento al desarrollo del cronograma de los mantenimientos
preventivos de los equipos que forman parte de la infraestructura tecnoldgica de
la Alcaldia de Chaparral.
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2. ALCANCE

De acuerdo con las actividades a realizar dentro del plan de mantenimiento
preventivo de la alcaldia, el alcance de este documento corresponde a:

- Definicién del cronograma de mantenimiento preventivo para los servicios
tecnologicos de la Alcaldia municipal de Chaparral en todas sus unidades
administrativas y dependencias.

- Por parte de la Secretaria General y de Gobierno se asignaran las
responsabilidades a los colaboradores del grupo de apoyo de Sistemas y TIC de
la alcaldia, para que se proporcione el soporte técnico y el mantenimiento
preventivo de los recursos tecnoldgicos (hardware y software).
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3. RESPONSABILIDAD

> Lider del grupo de apoyo de Sistemas y TIC

Sera el responsable del cumplimiento del plan de mantenimiento preventivo y
correctivo.
Realizara el seguimiento estratégico de la implementacion del plan.

Personal del grupo de apoyo de Sistemas y TIC

Implementar los mantenimientos preventivos y correctivos a los servicios
tecnoldgicos de la Alcaldia de Chaparral de acuerdo con las fechas estipuladas.
Responder a las solicitudes de ocurrencia de eventos, para mitigar los riesgos.
Informar del correcto uso a los diferentes usuarios de los servicios tecnolégicos.
Promover el uso adecuado de los servicios tecnoldgicos, especialmente los
equipos de computo.

Usuarios (servidores publicos, trabajadores oficiales y contratistas)

Es responsabilidad de cada usuario:

El correcto uso y manejo que le dé a los servicios tecnolégicos (hardware y
software) otorgados para el cumplimiento de sus funciones.

Cumplir con las politicas (general y especificas) de Seguridad y privacidad de la
informacion de la Informacion.

Mantener seguras las contrasefas de acceso y los privilegios otorgados por el
grupo de apoyo de Sistemas y TIC.
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4. CONTEXTO DEL PLAN

4.1 SERVICIOS TECNOLOGICOS

Los activos que aplican para el mantenimiento preventivo se detallan en la siguiente
tabla:

TIPO DETALLE

PCs (escritorio, portatiles y servidores)

Pantallas

EQUIPOS DE COMPUTO Impresoras
Scanner

Proyectores

Equipos de Video Conferencia
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4.2 GLOSARIO

4.2.1 Definiciones

Acuerdo de Nivel de Servicio (ANS): es un convenio entre un proveedor de
servicios de ti y un cliente. describe las caracteristicas del servicio de ti, los
niveles de cumplimiento y las sanciones, y especifica las responsabilidades del
proveedor y del cliente. Un ANS puede cubrir multiples servicios de Tl o multiples
clientes.

Ambiente (de desarrollo pruebas o produccion): es la infraestructura
tecnologica (hardware y software) que permite desarrollar, probar o ejecutar
todos los elementos 0 componentes para ofrecer un servicio de tecnologias de la
informacion.

Arquitectura de Servicios Tecnoldgicos: También es conocida como
Arquitectura de infraestructura. Incluye todos los elementos de Tl que soportan
la operacion de la institucion, entre los que se encuentran la plataforma hardware,
la plataforma de comunicaciones y el software especializado (sistemas
manejadores de bases de datos, software de seguridad, entre otros).
Arquitectura de Sistemas de Informacién: describe cada uno de los sistemas
de informacion y sus relaciones entre ellos. esta descripcion se hace por medio
de una ficha técnica que incluye las tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su modelo de datos, la
informacion de desarrollo y de soporte, y los requerimientos de servicios
tecnoldgicos, entre otros. las relaciones entre los sistemas de informacion se
detallan en una arquitectura de integracion, que muestra la manera en que los
sistemas comparten informacion y se sincronizan entre ellos. esta arquitectura
debe mostrar también la manera como los sistemas de informacion se relacionan
con el software de integracion (buses de servicios), de sincronizacion (motores
de procesos), de datos (manejadores de bases de datos) y de interaccién
(portales), software de seguridad, entre otros.

Arquitectura de TI: Describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura de servicios
tecnologicos. Incluye ademas las arquitecturas de referencia y los elemento s
estructurales de la estrategia de TI (vision de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos).

Arquitectura de Software: describe el conjunto de componentes de software
qgue hacen parte de un sistema de informacion y las relaciones que existen entre
ellos, cada componente de software esta descrito en términos de sus
caracteristicas funcionales y no funcionales. las relaciones se expresan a través
de conectores que reflejan el flujo de datos, de control y de sincronizacion. la
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arquitectura de software debe describir la manera en que el sistema de
informaciobn maneja aspectos como seguridad, comunicacién entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros.
Cableado Estructurado: el cableado estructurado consiste en cables de par
trenzado protegidos (Shielded Twisted Pair, STP) o no protegidos (Unshielded
Twisted Pair, UTP) en el interior de un edificio con el propdsito de implantar una
red de area local (Local Area Network, LAN).

Catalogo de servicios de Tl: Es un inventario detallado y documentado de los
servicios de Tl que la institucidén tiene implementados y que se encuentran
activos, incluyendo los que estan disponibles para ser desplegados. El catalogo
de servicios de Tl es el subconjunto del portafolio de servicios publicado para los
usuarios.

Catalogo de servicios tecnoldégicos: Es un inventario detallado y documentado
de los servicios tecnoldgicos que provee Tl a la institucién.

Catalogo de sistemas de informaciéon: Es un inventario detallado y
documentado que contiene las fichas técnicas de los sistemas de informacion de
una institucion. Este es uno de los artefactos que se utiliza para describir la
arquitectura de sistemas de informacion.

Ciclo de vida de los componentes de informacion: Define el conjunto de
estados en los que puede estar un componente de informacion desde su creacion
hasta su eliminacion.

CID: Acronimo espafnol de confidencialidad, integridad y disponibilidad, las
dimensiones basicas de la seguridad de la informacion.

Componente de informacion: Es el término utilizado para referirse al conjunto
de los datos, la informacion, los servicios de informacion y los flujos bajo un unico
nombre.

Componente de TIl: Hace referencia a cualquier elemento de Tl (software,
hardware o componente de informacién) de una institucion, lo mismo que a sus
procesos, capacidades y servicios.

Data Center: es un “centro de datos” o “Centro de Proceso de Datos”, Los datos
son almacenados, tratados y distribuidos al personal o procesos autorizados para
consultarlos y/o modificarlo.

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (Tl), con el propdsito de
agregar valor para la organizacion. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y
aplicar las mejores practicas.

Mantenimiento: es un proceso mediante el cual se asegura que un activo
(equipo) continue desempefiando las funciones deseadas, se divide en:
Mantenimiento Preventivo: Es aquel que se hace con anticipacién y de manera
programada con el fin de evitar desperfectos el mantenimiento preventivo
consiste en dar limpieza general al equipo de cémputo y confirmar su correcto
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funcionamiento, en el caso de los computadores, el mantenimiento se puede
dividir en dos, el que se le da al equipo (fisico) o hardware y el que se les da a
los programas instalados (l6gicos) software.

Mantenimiento Correctivo: Es aquel que se realiza de manera forzosa e
imprevista, cuando ocurre un fallo, y que impone la necesidad de reparar el
equipo antes de poder continuar haciendo uso de él. En este sentido, el
mantenimiento correctivo implica que la reparacion se lleve a cabo con la mayor
rapidez para evitar dafos materiales, asi como pérdidas economicas.

Mesa de servicio o de ayuda: Es una unidad funcional dedicada a gestionar una
variedad de eventos sobre el servicio. La mesa puede ser un punto unico de
contacto para los usuarios de Tl. Maneja los incidentes y solicitudes de servicio
a través del uso de herramientas especializadas para dejar registro y administrar
los eventos.

Servicio de TI: es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce
valor a la organizacion. Los servicios de informacién son casos particulares de
servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel
de servicio.

Servicio Institucional: es un servicio ofrecido a los usuarios de la institucion en
cumplimiento de su misién y objetivos.

Servicio Tecnoloégico: Es un caso particular de un servicio de Tl que consiste
en una facilidad directamente derivada de los recursos de la plataforma
tecnoldgica (hardware y software) de la institucion. En este tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos de
calidad como disponibilidad, seguridad, confiabilidad, etc.

Servidor Virtual: una particion dentro de un servidor que habilita varias
maquinas virtuales dentro de dicha maquina por medio de varias tecnologias. Si
necesita alojar multiples sitios web, un Servidor Virtual Privado (VPS) es la opcion
mas economica.

Storage: es el nombre dado a una tecnologia de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un computador (servidor) con
computadoras personales o servidores clientes a través de una red (normalmente
TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con
los protocolos CIFS, NFS, FTP o TFTP.

Subgrupo TI: Grupo de profesionales pertenecientes a la UCSTI encargados de
atender los requerimientos de Tecnologias de la Informacion.

UPS: es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo
limitado y durante un apagodn eléctrico a todos los dispositivos que tenga
conectados.
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4.2.2 SIGLAS O ABREVIATURAS

- AE: Arquitectura Empresarial.

- DNDA: Direccién Nacional de Derecho de Autor.

- MINTIC: Ministerio de Tecnologias de la Informacion y Comunicaciones.
- MRAE: Marco de Referencia de Arquitectura Empresarial.

- Sl: Sistema de Informacion

- TI: Tecnologias de la Informacion.

- TIC: Tecnologias de la Informacion y la Comunicaciones.

4.3 TIPOS DE MANTENIMIENTO

4.3.1 Mantenimiento Preventivo

Es aquel que se hace con anticipacion y de manera programada con el fin de evitar
algun tipo de dafno consiste en dar limpieza general al equipo de computo para su
debido funcionamiento, en el caso de los computadores el mantenimiento va divido
en dos estados fisico y légico.

4.3.1.1 Mantenimiento Preventivo Fisico MPF

Consiste en dar limpieza general al equipo de cémputo y confirmar su correcto
funcionamiento.

4.3.1.2 Mantenimiento Preventivo Légico MPL

Consiste en realizar la instalacion de actualizaciones, parches o demas
configuraciones necesarias para mantener su correcto funcionamiento.
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4.3.2 Mantenimiento Correctivo

Es aquel que se realiza de manera forzosa e imprevista, cuando ocurre un fallo, y
que impone la necesidad de reparar el equipo antes de poder continuar haciendo
uso de él. En este sentido, el mantenimiento correctivo contingente implica que la
reparacion se lleve a cabo con la mayor rapidez para evitar dafios materiales y
humanos, asi como pérdidas

econdémicas.

Este mantenimiento puede ser:

4.3.2.1 Mantenimiento Correctivo Fisico MCF

Consiste en llevar a cabo una reparacion a componentes o dispositivos fisicos, la
cual se debe atender con la mayor prioridad para evitar dafos materiales, asi como
pérdidas econdmicas y de informacion.

4.3.2.2 Mantenimiento Correctivo Logico MCL

Consiste en la instalacion o reinstalacion de software asignado al equipo de
computo para el desempeno de las funciones del usuario.

4.4 RIESGOS

A continuacion, se relacionan los riesgos que se pueden presentar en la ejecucion
del plan de mantenimientos:
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EVENTO

RESPONSABLE

MITIGACION

Falta de herramientas
como repuestos para
cambio durante el
mantenimiento.

Almacén municipal

Garantizar repuestos
minimos para la fase de
Mantenimientos
preventivos.

Disponibilidad de recursos
humanos para la
realizacion del
mantenimiento.

Sub-Comité de Gobierno
Digital

Realizar Seguimiento y
control.

Incumplimiento en los
tiempos de respuesta.

Grupo de apoyo de
Sistemas y TIC

Realizar Seguimiento y
control

Sucesos imprevistos
ajenos a la Entidad (Por
ejemplo: problemas del
servicio de energia).

Secretaria de
Infraestructura

Garantizar que los equipos
de contingencia de la
energia estén en
funcionamiento.

Reporte a destiempo de las
fallas por parte de los
usuarios.

Todos los usuarios
internos.

Generar campanas con el
area de comunicaciones,
para que los funcionarios
reporten de inmediato
alguna novedad una vez se
entreguen los equipos.
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5. CRONOGRAMA Y DESCRIPCION DE ACTIVIDADES

Se espera seguir contando con la implementacion del Plan de Accién del
Plan de Mantenimiento de Servicios Tecnolégicos PA-PMST, que se
desarrolla de forma anual, como se viene realizando en los ultimos anos,
de acuerdo a los establecido en el Decreto 612 de 2018 emanado de la
Funcion Publica, el cual se enmarca en ciclo PHVA y la mejora continua,
de acuerdo a los siguientes procesos:

e Diseno: por parte del grupo de apoyo de Sistemasy TIC
e Aprobacion: por el Comité Institucional de Gestién y Desemperio

e Seguimiento: por la Secretaria de Planeacion y la oficina de Control
Interno.

En las siguientes imagenes se evidencia el PA-PMST de la vigencia 2025:
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COMGO PA PNST8 2GS VERSIN 06 - VIGENCA 2060 ALCALDAA WINCFRL BE CHAPARRAL

g e o 4 P B VA ) G0 Ve T e ey mern D8 Vigon i T M o Lo @ ¢ VN PUREE20. TS o G W v U ¢ Rancmrumetts (M e Dt Wombiipotn § 1 Somnties @ Mabin

ASRCA DS T00H K8 VU PRI § TR e 8 AU e Sk W e oW PET 2004 - D577 S5 ¢ Dvowe §17 3 200

Pag. 15

2 Carrera 9 # 9-02 Centro  Edificio Alcaldia Municipal de Chaparral
(#57) B 246 0238 / 246 0356 / 246 0238  codigo postal: 735560
contactenos{@chaparral-tolima gov.co  www.chaparral-tolima,gov.co



CHAMRRAL Chaparral

TO LA Thare 0w GRANDES
Farue S I San e e
> et vy o Surhimmpie - Aol by
VIV ) M) W0 e > .
Fag 1 = e = Wam mamte ot S sy sy v tarw e o g
g S22 S T > on Tae | e——— - ——cgo 243
Cho Cramane | < T gt B ——— S & er———
e s e ———" - Seea - A— [ e ste e 2w pw— LT
ey 1 o " o ey 4 poananen 40 prywees 157 4 7534
1900 Rab Kaambimt wat ¢ o Lanes LMD | Swrncs b R it
s e 1 Pa—— . ST
] I, e e s b b & s e St
e Ll - o Faahat bt by [0 o s it W by B0 b
Whnasde § 1 122 [ 20 vumasta & S rrerbcmae o
| 34 wrde SN W) AT W 08 &
At r s ey b e T m TR e e
s S 4 Amare - A - 1 - By re—— |~~~ aameoleccmny
! .
T
- FO—. ’-;-uv- T [T Camee e Sugvnied Duny o g se
[~ ~—ra ey - o et skl NS e e T e e
oo K " oom wames 4 poatatel S P S b
[ v et
TN —————
- S A r——ne ) Soge w0 o eics o/ posme 0 490 § wparsen
@ Nmwans n Fanase Tt -y o w""“"'*‘
o)
e e R T
Bt et i
s = — 5 bon Sasarns oo Bamerwa o8 COCONTES ¢
M|y e e 4 e
é o wrncen
| [ —— \
A PR 8 4 i Ak Ermai I 1

Es de reiterar que a la fecha de hoy de su respectiva aprobacion, cuenta
con un avance del 98%, como se evidencia en la siguiente imagen:
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6. MONITOREO Y SEGUIMIENTO

El monitoreo trimestral estara a cargo de la Secretaria de Planeacion,
quien dispondra las herramientas necesarias, como es el caso de un
Drive o matriz en la nube, para el cargue permanente de la informacion
por parte del Grupo de apoyo de Sistemasy TIC.

Para el seguimiento lo seguira realizando la oficina de Control Interno
que podra realizarlo mediante auditoria programadas o a través de la
anterior herramienta que se encontrara disponible en linea.
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/. CONTROL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
Junio de 2025 01 Disefio del documento por parte del Grupo de
apoyo de Sistemasy TIC
16 de diciembre de 01 Aprobacion en reunién del Comité Institucional
2025 de Gestion y Desempefio
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8. FIRMA DE RESPONSABLES DEL PLAN PMST

ELABORADO POR:

REVISADO POR:

APROBADO POR:

FIRMA:
NOMBRE: Ing. GIL ALBERTO Dra.’ANGELA MARIA Dr. HELVER GONZALEZ
’ CABRERA OTALVARO MENDEZ PARRA MORA
Técnico administrativo Secretaria General y de Alcalde
Lider TIC municipal Gobi
Secretario técnico del Sub- obierno _
CARGO: | Comité de Seguridad Digital | Coordinadora del Sub- Presidente

Alcaldia de Chapatrral

Comité de Seguridad
Digital

Comité Institucional de
Gestion y Desempefio
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