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1. INTRODUCCION

La Alcaldia municipal de Chaparral, reconoce la importancia de la informacién que
gestiona y es consciente de las amenazas que enfrenta la informacion y de las
consecuencias a las que se expone cuando no cuenta con medidas de seguridad y
protecciéon adecuadas. Por tal motivo toma una vision general de los riesgos de
seguridad digital, donde se podran establecer controles y medidas efectivas, viables
y transversales con el propoésito de realizar el aseguramiento de la disponibilidad,
integridad y confidencialidad tanto de la informacion del negocio como de los datos
de los servidores publicos, contratistas y partes interesadas, para lo cual la Alcaldia
Municipal de Chaparral enfocara sus esfuerzos en realizar una adecuada
identificacidn, clasificacion, valoracion, gestion y tratamiento de los riegos de
seguridad digital que puedan afectar la informacion de la Alcaldia Municipal de
Chaparral, con el proposito de implementar medidas y controles efectivos que
permitan estar preparados ante situaciones en las que se vea comprometida tanto
la seguridad fisica y l6gica de sus instalaciones, personas, recursos y sistemas,
como la seguridad de su informacion.

Su objetivo es el de establecer los principios orientadores en seguridad que buscan
garantizar la disponibilidad, integridad, confidencialidad, privacidad, continuidad,
autenticidad y no repudio de la informacién, asi como dar lineamientos para la
aplicacion de mecanismos que eviten la vulneracién de la seguridad y privacidad de
la informacién, orientados a la mejora continua y al alto desempefio del Sistema de
Gestion de Seguridad de la Informacion — SG-SPI. La seguridad de la informacion
es una labor prioritaria que anima a todos a velar por el cumplimiento de las politicas
establecidas en el presente documento.

La finalidad de implementar esta politica no es otra mas que garantizar que los
riesgos en la seguridad y privacidad en la informacién sean conocidos, para poder
ser gestionados y tratados de manera adecuada para la Alcaldia Municipal de
Chaparral, permitiendo una mayor eficiencia en cada proceso que se realiza. Esta
estrategia liderada por el ministerio de las TICs tiene como finalidad, garantizar el
aprovechamiento de las tecnologias de la informacién y las comunicaciones,
buscando en todo momento un manejo de la informacibn mas transparente y
eficiente. Asi mismo la Alcaldia Municipal de Chaparral estd acatando la
normatividad regional y nacional, dada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC sostiene que se debe contar con una
“Politica general de seguridad en la informacion”.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Establecer los lineamientos definidos por la Alcaldia Municipal de Chaparral para la
seguridad de la informacion, teniendo en cuenta el Modelo de Gestién de Seguridad
y Privacidad de la Informacién, las politicas de Seguridad Digital y Gobierno Digital
y demas requisitos de ley y las necesidades de las partes interesadas.

2.2 OBJETIVOS ESPECIFICOS

e Dar a conocer en toda la Alcaldia Municipal de Chaparral e implementar la
estrategia de privacidad y seguridad de la informacion.

e Crear una cultura de seguridad de la informacion entre los funcionarios,
contratistas y terceros de la Alcaldia Municipal de Chaparral, mediante el
desarrollo de planes de sensibilizacion y capacitacion, como medida preventiva
para la proteccion de la informacion y sus activos.

e Asegurar la confidencialidad, integridad y disponibilidad de los activos de
informacion a través de la implementacion de un proceso de gestion riesgos de
seguridad de la informacion, acompafiados en todo momento con el proceso de
Inspeccidn, Vigilancia y Control.

e Proteger los recursos de Tl (humanos, fisicos, financieros, técnicos, etc.) para
asegurar la continuidad de la prestacion del servicio.

e Garantizar la continuidad de las operaciones de la Alcaldia Municipal de
Chaparral mediante la gestidon de los incidentes de seguridad de la informacion.

e Implementar y ajustar el modelo de seguridad y privacidad de la informacién-
MSPI para proteger la informacion y los sistemas de informacion del acceso,
uso, divulgacién, interrupcién o destrucciéon no autorizados.

e Ejecutar las acciones que contribuyen al mejoramiento continuo del Sistema de
Gestion de Seguridad de la Informacion, teniendo en cuenta los planes de
mejora definidos para tal fin.

www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia “ %

4 hopareat S Toewe Cuionollo Cuiveas sy
r -

CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web:


mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
PROCESO:
=P POLITICA GENERAL DE SEGURIDAD | PAGINA 5 de 39
NIT: 800.100,053 — 1 DE LA INFORMACION PGSPI 2023
3. ALCANCE

El Sistema de Informacion de Seguridad de la Informacion establecido por la
Alcaldia Municipal de Chaparral, asi como sus guias de apoyo, son aplicables para
todos sus procesos estratégicos, misionales, de apoyo, de evaluacién y de control,
desarrollados en su sede principal.

La Politica General de Seguridad en la Informacion debe ser conocida y cumplida
por los funcionarios, contratistas, proveedores, ciudadanos, entidades externas y
terceros que presten sus servicios o tengan algun tipo de relacién con la Alcaldia
Municipal de Chaparral, a fin de garantizar la proteccion de los activos de
informacion como los repositorios de la Alcaldia Municipal de Chaparral y sus
instalaciones fisicas.

-

www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia uM >
M?NOGR

S Ahaparial S SLiene Cuien Lo Clicral

CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web:

”
ESO PARA TODOS
2020-2023


mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
PROCESO:
< POLITICA GENERAL DE SEGURIDAD | PAGINA 6 de 39
T 0000 A DE LA INFORMACION PGSPI 2023

4. RESPONSABLES

La Alcaldia Municipal de Chaparral define los siguientes roles y responsabilidades
como pertinente entorno a la seguridad de la informacién, los cuales deben ser
asignados, comunicados y cumplidos por el personal que pertenezca a la Alcaldia:

e ALCALDE MUNICIPAL:

o Aprobar la Politica General de Seguridad en la Informacion, junto con los
objetivos de seguridad de la informacion en la Alcaldia Municipal de Chaparral.

o Asegurar que se establezcan las politicas generales y especificas de seguridad
y privacidad de la informacion y que estas sean compatibles con el contexto
organizacional de la Alcaldia Municipal de Chaparral. De igual manera, realizar
un seguimiento para verificar su cumplimiento por todo el personal.

o Proveer los recursos necesarios para la implementacion y mantenimiento del
Sistema de Gestion de la Seguridad de la Informacion.

o Informar acerca de la importancia en la gestion eficaz en torno a la seguridad
de la informacion de acuerdo con los requisitos establecidos. Implementando
estrategias de comunicacién con el fin de brindar una mejor pedagogia en el
proceso.

o Asegurar que el Sistema de Gestion de Seguridad de la Informacion - SG-SPI
logre los objetivos propuestos.

e COMITE INSTITUCIONAL DE GESTION Y DESEMPENO:

o Aprobar las politicas especificas de Seguridad en la Informacion.
o Verificar periédicamente el estado del Sistema de Gestion de Seguridad y
Privacidad de la Informacion — SG-SPI en la Alcaldia Municipal de Chaparral.

e SUB-COMITE DE SEGURIDAD DIGITAL:

o Estudiar, analizar y proponer al alcalde municipal, para su aprobacién, las
politicas y los objetivos definidos para la Seguridad en la Informacion.

o Coordinar la gestion de riesgo integral, con el fin de llevar a cabo el cumplimiento
de las metas y estrategias comunes.
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ENCARGADO DE SEGURIDAD DE LA INFORMACION INSTITUCIONAL:

Asegurar que el Sistema de Gestion de Seguridad de la Informacion - SG-SPI
implementado, sea conforme con los requisitos de la norma ISO-IEC 2700.
Realizar los andlisis de brechas entre el Sistema de Gestibn de Seguridad y
Privacidad de la Informacién — SG-SPI y la situacién de la Alcaldia Municipal de
Chaparral, empleando los medios establecidos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones MINTIC.

Desarrollar las politicas especificas del Sistema de Gestibn de Seguridad y
Privacidad de la Informacion — SG-SPI al interior de la Alcaldia Municipal de
Chapatrral, controlando su implementacion.

Monitorear la implementaciéon de los planes definidos para el Sistema de
Gestion de Seguridad de la Informacion (Logro de objetivos, tratamiento de
riesgos, comunicacion, acciones de mejoramiento).

Supervisar el cumplimiento en la seguridad de la informacion al interior de la
Alcaldia Municipal de Chaparral.

Apoyar la definicion de los controles para el tratamiento de riesgos de Seguridad
en la Informacién por cada proceso.

Identificar las vulnerabilidades en la infraestructura fisica y digital en la
informacion de la Alcaldia Municipal de Chaparral.

Gestionar operativamente las soluciones a los incidentes de seguridad de la
informacion que afecten los activos de la informacion institucionales.
Monitorear el avance de cada una de las etapas de la implementacion de las
Politicas de Seguridad de la Informacion, en sus diversos aspectos.

Establecer contacto con autoridades y grupos de interés especial que le
permitan estar al tanto de las tendencias, normas y métodos de la seguridad en
la informacion.

Atender las auditorias internas, externas y revisiones de entes de control,
correspondiente a Seguridad en la Informacion.

Presentar informes periodicos en cuanto a los acontecimientos presentados en
la Alcaldia Municipal de Chaparral de acuerdo con la seguridad y privacidad en
la informacion y sus falencias.

Al interior de la Alcaldia Municipal de Chaparral, desarrollar programas de
sensibilizacion y formacién de en torno a la Seguridad de Informacién, para la
toma conciencia por parte de funcionarios y contratistas.

Realizar el seguimiento a la medicion, analisis y evaluacion del desempefio de
la Seguridad de la Informacién y la eficacia del Sistema de Gestion de Seguridad
y Privacidad de la Informacién - SG-SPI.

Informar a intervalos planificados al Comité Directivo del Sistema Integrado de
Gestion y Control, sobre el desempefio del Sistema de Gestion de Seguridad y
Privacidad de la Informacion - SG-SPI en la Alcaldia Municipal de Chapatrral.
Liderar la implementacibn y mantenimiento del Sistema de Gestion de
Seguridad de la Informacion — SG-SPI.
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RESPONSABLE DE GESTION DEL TALENTO HUMANO:

Implementar los controles de seguridad de la informacion relativos al dominio
de Seguridad de Recursos Humanos (Antes de asumir el empleo, Durante la
ejecucion del empleo y Terminacion y cambio del empleo).

Notificar a todo el personal que ingresa, sus obligaciones respecto al
cumplimiento de la Politica General de Seguridad y Privacidad de la Informacién
y de todas las normas, procedimientos y practicas que de ella surjan.

Definir y coordinar un Plan de Capacitacién y Sensibilizacion en temas de
seguridad de la informacion, el cual se estructura con base a requerimientos del
Encargado de Seguridad en la Informacion.

Gestionar la firma del documento de cumplimiento de las politicas generales y
especificas de seguridad en la informacion.

Realizar actividades de pedagogia constante, utilizando los diferentes medios
de comunicacion con los que cuenta la Alcaldia Municipal de Chaparral, con el
fin de generar una cultura de prevencion en cuanto a la seguridad y privacidad
de la informacion.

RESPONSABLE DEL PROCESO JURIDICO:

Velar por la incorporacion de las clausulas en materia de seguridad en la
informacion, en los contratos, acuerdos u otra documentacion que la Alcaldia
Municipal de Chaparral firme con personal de planta, contratistas o terceras
partes que de alguna manera tengan que ver con la Alcaldia y su informacion.
Asesorar a la institucion en materia legal asociada a seguridad de la
informacion, y establecer las pautas legales que permitan cumplir con la
legislacion vigente y aplicable.

CONTROL INTERNO:

Practicar auditorias internas peridédicas sobre los sistemas y actividades
vinculadas con la tecnologia de informacion, debiendo informar sobre el
cumplimiento de las especificaciones y medidas de seguridad de la informacion
establecida por esta Politica y por las normas, procedimientos y practicas que
de ella surjan.

Informar de forma periodica al encargado de seguridad, el resultado de las
auditorias realizadas.

Evaluar la efectividad de las acciones correctivas y de mejora definidas para
cada proceso de la Alcaldia Municipal de Chaparral.
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e GESTION ADMINISTRATIVA:

o Gestionar laimplementacion de los controles necesarios para la seguridad fisica
de las instalaciones, bienes y personas de la Alcaldia Municipal de Chaparral,
asi como la informacion que se maneja en cada area.

o Asegurar el cumplimiento de las politicas especificas de Seguridad en la
Informacién definidas para las areas seguras o restringidas.

e FUNCIONARIOS, CONTRATISTAS Y DEMAS PERSONAL INVOLUCRADO:

Todos los funcionarios y contratistas deben conocer, aceptar y cumplir las politicas
de seguridad de la informacion, para esto el responsable principal de la seguridad
en la informacion de la Alcaldia Municipal de Chaparral, tendra que socializar o dar
a conocer su contenido a las partes interesadas. El incumplimiento sera considerado
una falta grave o un incidente de seguridad, que de acuerdo con el caso podra dar
lugar a un proceso disciplinario para funcionarios y para el caso de contratistas
procederd una denuncia penal, la imposicion de sanciones e incluso la terminacion
de su contrato, sin perjuicio de la iniciacion de otro tipo de acciones legales a las
que haya lugar. Por lo anterior, son responsables:

o Aceptar, respetar y cumplir las politicas generales y especificas de Seguridad
en la Informacion.

o Manejar la informacién y los activos a su cargo de acuerdo con los lineamientos
definidos en el Sistema de Gestion de Seguridad y Privacidad de la Informacion
SG-SPI.

o Apoyar la implementacion del Sistema de Gestion de Seguridad y Privacidad de
la Informacibn SG-SPI, de acuerdo con las metodologias, procesos,
procedimientos y los demas lineamientos establecidos para tal fin.

o Reportar eventos y/o incidentes de Seguridad de la Informacion de acuerdo con
el procedimiento definido por la Alcaldia Municipal de Chaparral.

o Participar en las jornadas de sensibilizacion, formacién y toma de conciencia en
cuanto al manejo de la Seguridad de la Informacion desarrolladas por la Alcaldia
Municipal de Chaparral.
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5. DEFINICIONES

ACCESO A LA INFORMACION PUBLICA: Derecho fundamental consistente
en la facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacion publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4).

ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

ACTIVO DE INFORMACION: En relacién con la privacidad de la informacion,
se refiere al activo que contiene informacion publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal.
ACEPTACION DE RIESGO: Decisién de asumir un riesgo

ADMINISTRACION DE RIESGOS: conjunto de etapas secuenciales que se
deben desarrollar para el adecuado tratamiento de los riesgos.

ARCHIVO: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica
o privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informaciéon a la persona o institucién que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que estéa al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).
AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

ANALISIS DEL RIESGO: etapa de la administracion del riesgo, donde se
establece la probabilidad de ocurrencia y el impacto del riesgo antes de
determinar los controles (andlisis del riesgo inherente). (Guia ISO/IEC 73:2002).
AUDITORIA: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)
BASES DE DATOS PERSONALES: Conjunto organizado de datos personales
gue sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

CALIFICACION DEL RIESGO: estimacion de la probabilidad de ocurrencia del
riesgo y el impacto que puede causar su materializacion.

CIBERSEGURIDAD: Capacidad del Estado para minimizar el nivel de riesgo al
gue estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).
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e CIBERESPACIO: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado
para la interaccidon entre usuarios. (Resolucion CRC 2258 de 2009)

e CONFIDENCIALIDAD: propiedad de la informacion que la hace no disponible,
es decir, divulgada a individuos, entidades o procesos no autorizados.

e CONSECUENCIA: efectos que se pueden presentar cuando un riesgo se
materializa.

e CONTROL: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple,
es una medida que modifica el riesgo.

e CONTROL PREVENTIVO: acciobn o conjunto de acciones que eliminan o
mitigan las causas del riesgo; esta orientado a disminuir la probabilidad de
ocurrencia del riesgo.

e CONTROL CORRECTIVO: accién o conjunto de acciones que eliminan o
mitigan las consecuencias del riesgo; esta orientado a disminuir el nivel de
impacto del riesgo.

e DATOS ABIERTOS: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6).

e DATOS PERSONALES: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.
(Ley 1581 de 2012, art 3). [J Datos Personales Publicos Es el dato que no sea
semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377
de 2013, art 3).

e DATOS PERSONALES PRIVADOS: Es el dato que por su naturaleza intima o
reservada sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

e DATOS PERSONALES MIXTOS: Para efectos de esta guia es la informacién
gue contiene datos personales publicos junto con datos privados o sensibles.

e DATOS PERSONALES SENSIBLES: Se entiende por datos sensibles aquellos
gue afectan la intimidad del Titular o cuyo uso indebido puede generar su
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discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

e DECLARACION DE APLICABILIDAD: Documento que enumera los controles
aplicados por el Sistema de Gestién de Seguridad de la Informacién — SG-SPI,
de la organizacion tras el resultado de los procesos de evaluacion y tratamiento
de riesgos y su justificacién, asi como la justificacién de las exclusiones de
controles del anexo A de ISO 27001. (ISO/IEC 27000).

e DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una orbita reservada en cada persona, exenta
de la intervencion del poder del Estado o de las intromisiones arbitrarias de la
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

e DISPONIBILIDAD: propiedad de ser accesible y utilizable a demanda por una
entidad.

e DUENO DEL RIESGO SOBRE EL ACTIVO: Persona o entidad con la
responsabilidad de rendir cuentas y la autoridad para gestionar un riesgo.

¢ ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta del responsable del tratamiento. (Ley 1581 de
2012, art 3).

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion. (ISO/IEC 27000).

e INFORMACION PUBLICA CLASIFICADA: Es aquella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

e INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de
la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

e LEY DE HABEAS DATA: Se refiere a la Ley Estatutaria 1266 de 2008.

e LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA: Se
refiere a la Ley Estatutaria 1712 de 2014.
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e MECANISMOS DE PROTECCION DE DATOS PERSONALES: Lo constituyen
las distintas alternativas con que cuentan las entidades destinatarias para
ofrecer proteccion a los datos personales de los titulares tales como acceso
controlado, anonimizacion o cifrado.

e PARTES INTERESADAS (STAKEHOLDER): Persona u organizacion que
puede afectar a, ser afectada por o percibirse a si misma como afectada por
una decision o actividad.

e PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el caso
de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

e PLAN DE TRATAMIENTO DE RIESGOS: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).

e PRIVACIDAD: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

e REGISTRO: Documento que suministra evidencia objetiva de las actividades
efectuadas o de los resultados obtenidos y consignados en un formato, se
incluyen las bitacoras, Certificados, Etiquetas, Historiales de produccion de
cada lote, Caracterizacion de Procesos.

¢ REGISTRO NACIONAL DE BASES DE DATOS: Directorio publico de las
bases de datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012,
art 25).

e RESPONSABILIDAD DEMOSTRADA: Conducta desplegada por los
Responsables o Encargados del tratamiento de datos personales bajo la cual a
peticion de la Superintendencia de Industria y Comercio deben estar en
capacidad de demostrarle a dicho organismo de control que han implementado
medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

e RESPONSABLE DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

e RIESGO: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

e RIESGO DE SEGURIDAD DIGITAL: combinacion de amenazas Yy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, asi como afectar la soberania nacional, la integridad
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territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

e SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

e SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SG-SPI:
Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basdndose en un enfoque de gestién y de mejora
continua. (ISO/IEC 27000).

e TRATAMIENTO DE DATOS PERSONALES: Cualquier operacion o conjunto
de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

e TRAZABILIDAD: Cualidad que permite que todas las acciones realizadas sobre
la informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

e VALORACION DEL RIESGO: establece la identificacion y evaluaciéon de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcidn de manejo a seguir, y Si es necesita.

e VULNERABILIDAD: La debilidad de un activo o grupo de activos que puede ser
explotada por una 0 mas amenazas.
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6. POLITICAS

La Alcaldia Municipal de Chaparral, entendiendo la importancia de sus activos de
informacion para el cumplimiento de su mision institucional, se ha comprometido
con la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SG-SPI) buscando proteger la confidencialidad, integridad y disponibilidad de los
activos de informacién y ademas establecer un marco de confianza en el ejercicio
de su mision con el estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes aplicables.

6.1 POLITICA GENERAL

La Alcaldia Municipal de Chaparral entendiendo la importancia de una adecuada
gestién de la informacién, se compromete con la implementacion de un sistema de
gestion de seguridad de la informacion buscando establecer un marco de confianza
en el ejercicio de sus deberes con el estado y los ciudadanos, todo enmarcado en
el estricto cumplimiento de las leyes y en concordancia con su mision y vision
institucional.

Para la Alcaldia Municipal de Chaparral la proteccion de la informacion busca la
disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sisteméatica con objeto de mantener un nivel de exposicién que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados. De acuerdo
con lo anterior, esta politica aplica a la Alcaldia Municipal de Chaparral segiin como
se defina en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los principios sobre
los que se basa el desarrollo de las acciones o toma de decisiones alrededor del
SG-SPI estaran determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la Alcaldia Municipal
de Chaparral, teniendo una gestién adecuada de los riesgos de seguridad de la
informacion.

e Cumplir con los principios de seguridad de la informacién. Asegurando la
continuidad operacional de todos los procesos.

e Cumplir con los principios de la funcion administrativa.

e Apoyar la innovacion tecnoldgica. Mejora continua del Sistema de Gestion de la
Seguridad de la Informacion.

e Proteger los activos tecnoldgicos y de informacion, con el fortalecimiento de una
cultura de seguridad de la informacion en sus funcionarios y contratistas.
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e Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y contratistas.

La Alcaldia Municipal de Chaparral ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la Informacion,
soportado en lineamientos claros alineados a las necesidades propias, y a los
requerimientos regulatorios. Teniendo como finalidad el de asegurar la
disponibilidad, confidencialidad, integridad y privacidad de la informacion en los
distintos procesos que se realizan en la Alcaldia Municipal de Chaparral,
propendiendo asi mismo los derechos como el habeas data, la intimidad de esta, el
buen nombre y su privacidad.

6.2 POLITICAS ESPECIFICAS
6.2.1 Politica de la organizacion interna

Los activos de informacion deben estar bajo la responsabilidad del proceso de
tecnologia informéatica, para evitar conflicto y reducir oportunidades de modificacion
(intencional o no), no autorizada o mal uso de los activos de informacion de la
Alcaldia Municipal de Chaparral.

La Alcaldia Municipal de Chaparral a través de El proceso de Tecnologia Informatica
y demas personal que se determine, debe mantener contacto con grupos de interés
especializados en seguridad y privacidad de la informacién, con el fin de compartir
e intercambiar conocimientos, que permita la mejora continua del Sistema de
Gestion de Seguridad de la Informacién de la Alcaldia Municipal de Chaparral.

Los proyectos que se desarrollen en la Alcaldia Municipal de Chaparral deben
contemplar una gestion de los riesgos de seguridad asociados a la informacién del
proyecto, lo cual incluye una identificacion de los riesgos y la definicion de la forma
como seran gestionados.

En cualquier caso, los proyectos desarrollados por la Alcaldia Municipal de
Chaparral deben estar alineados a las politicas de seguridad definidas.

6.2.2 Politica de uso de dispositivos méviles

a) El proceso de Tecnologia Informatica debe mantener un inventario actualizado
de los dispositivos méviles autorizados.
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b) La Alcaldia Municipal de Chaparral se reserva el derecho de autorizar o denegar
el acceso al servicio de acuerdo con las condiciones de seguridad que se
detecten en el dispositivo.

c) Los dispositivos moéviles de propiedad de los Servidores Publicos, contratistas,
0 terceros no deben estar incluidos en el dominio o cualquiera que funcione
dentro de la Alcaldia Municipal de Chaparral, para conectarse a los servicios de
la red de datos deberan realizar solicitud a la mesa de servicios y cumplir con
los lineamientos referentes a seguridad de la informacion.

d) Todos los dispositivos moviles que almacenen informacién de la Alcaldia
Municipal de Chaparral deben tener instalado un software antivirus, y sistema
operativo actualizado.

e) En dispositivos moviles entregados por la Alcaldia Municipal de Chaparral, los
Servidores Publicos no estan autorizados a cambiar la configuracion, a
desinstalar software, formatear o restaurar de fabrica.

f) En caso de pérdida o robo de un dispositivo mévil de propiedad de la Alcaldia
Municipal de Chaparral, los Servidores Publicos, tendran que realizar la
respectiva denuncia ante el &rea competente, luego debe dar aviso inmediato
al personal de la Mesa de Servicio, quienes deben realizar las acciones
necesarias para la proteccién de la informacion.

6.2.3 Politica de teletrabajo — trabajo en casa

a) El responsable de seguridad de la informacion debe establecer los
requerimientos para autorizar conexiones remotas a la infraestructura
tecnolégica necesaria para la ejecucion de las funciones de los servidores
publicos, contratistas de la Alcaldia Municipal de Chaparral, garantizando las
herramientas y controles para proteger la confidencialidad, integridad y
disponibilidad de las conexiones remotas.

b) Toda informacion gestionada por la Alcaldia Municipal de Chaparral y que sea
accedida remotamente debe ser utilizada solamente para el cumplimiento de
las funciones del cargo o de las obligaciones contractuales.

c) Se debe establecer un solo programa para las conexiones remotas el cual se
debe encontrar licenciado y que Unicamente se pueda realizar el trabajo en casa
con este y no con el que el usuario desee, con el fin de brindar anillos de
seguridad para el acceso a la informacion.

d) Los equipos que utilicen las conexiones remotas deben ser autorizadas por el
responsable de la seguridad de la informacion y deben contar con el
licenciamiento de los programas que tengan instalados, asi como un antivirus
actualizado y licenciado.
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6.2.4 Politica para la vinculacion, ejecucién y terminacién de contratos de trabajo
y de prestacion de servicios.

e Los procesos de Gestion de Talento Humano y Gestion Contractual deben
establecer mecanismos o controles necesarios para proteger la confidencialidad
y reserva de la informacion contenida en las historias laborales y expedientes
contractuales.

e Al vincular a un funcionario o contratista que como su medio de trabajo en la
Alcaldia sea su equipo portétil, este debe contar con el licenciamiento del
sistema operativo y de los programas que utilice, esto en concordancia con la
politica de seguridad de la informacion, ademas debe contar con un antivirus
actualizado y licenciado.

e Los Servidores Publicos y contratistas deben suscribir la autorizacion para el
tratamiento de los datos personales en concordancia con la Politica de
tratamiento de datos personales de la Alcaldia Municipal de Chaparral y de
acuerdo con lo establecido en la Ley 1581 de 2012 y sus decretos
reglamentarios.

e Todo Servidor Publico o contratista, debe firmar un documento o clausulas en
las que se establezcan acuerdo de confidencialidad y no divulgacion de la
informacion reservada de la Alcaldia Municipal de Chaparral, estos deben
reposar en la historia laboral o expediente contractual segun sea el caso.

e Una vez formalizado el proceso de vinculacion, el jefe inmediato o supervisor
del contrato, debe solicitar al proceso de Tecnologia Informatica la apertura de
la cuenta de correo, asi como los accesos a sistemas de informacion y demas
servicios que requiera el Servidor Publico, contratista o tercero, para la
ejecucion de sus funciones u obligaciones contractuales.

e El responsable de seguridad de la informacién y el personal de apoyo que se
requiera debe diseflar y ejecutar de manera permanente, un programa de
concientizacion en seguridad de la informacién, con el fin de apoyar la
proteccion adecuada de la informacion.

® El responsable de seguridad de la informacién y el Proceso de Gestion de
Comunicaciones deben disefar y ejecutar un plan de uso y apropiacion de
comunicaciones del Sistema de Gestion de la Seguridad de la Informacion - SG-
SPI, el cual se debe ejecutar durante la vigencia al interior de la Alcaldia
Municipal de Chaparral.

e Es responsabilidad del Servidor Publico, contratista 0 personal provisto por
terceros, informar de los incidentes de seguridad de la informacién a través de
los medios dispuestos por el proceso de Tecnologia Informatica.

e En lo pertinente al incumplimiento de las politicas de la seguridad de la
informacion, se aplicara lo establecido en los procedimientos destinados para
tal fin, enmarcados en la normatividad vigente.
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e Es de responsabilidad del Servidor Publico realizar la entrega de la informacion
propia de la Alcaldia Municipal de Chaparral, que se encuentra en gestion del
servidor publico, cuando existe una novedad de retiro, investigacion,
inhabilidades, o cambio de funciones.

e El proceso de tecnologia informética debe parametrizar en el directorio activo,
la inactivacion automética de los contratistas, teniendo en cuenta la fecha de
terminacion del contrato, esto de acuerdo con las novedades de contrataciones
gue deben ser notificadas via correo al responsable del proceso de tecnologia
informatica por parte del proceso de gestion contractual para efectos de los
contratistas y del proceso de gestién del talento humano para el caso de
funcionarios de planta y/o Servidor Publico, la inactivacién de los usuarios de
los sistemas de informacién que no se autentican con el directorio activo, se
debe hacer de forma manual.

e EIl supervisor del contrato o a quien este delegue debe recoger y custodiar
dispositivos como computador, teléfono movil, tablet y demés dispositivos
electrénicos asignados por la Alcaldia Municipal de Chaparral como también la
informacion de la Alcaldia Municipal de Chaparral contenida en estos
dispositivos que se encuentran bajo la responsabilidad del contratista en caso
de terminacion anticipada, definitiva, temporal o cesion del contrato.

e El proceso de gestion contractual y el proceso de gestion del talento humano,
deben informar al Proceso de Tecnologia de la Informacion, a través de correo
electronico, cualquier novedad de desvinculacion administrativa, laboral o
contractual del Servidor Publico, contratista o tercero; una vez notificada la
novedad, debe proceder a la inactivacion de los usuarios, servicios de correo,
accesos y servicios de red del Servidor Publico, contratista o tercero.

e El proceso de gestion contractual, el proceso de gestion del talento humano y
el supervisor, deben realizar la solicitud al proceso de Tecnologia Informatica si
es necesario crear una copia de respaldo del buzon de correo electronico e
informacion contenida en los dispositivos electrénicos como computador,
Tablet, teléfono movil u otro dispositivo una vez se dé por terminada la
vinculacion con la Alcaldia Municipal de Chaparral del funcionario o contratista.

e En caso de no existir una vinculacion laboral o de prestacidén de servicios con la
Alcaldia Municipal de Chaparral, no se restableceran los accesos a correos
electrénicos ni aplicaciones ni a la informacién de la Alcaldia, Unicamente se
podran restablecer accesos y/o buzones de correo para consulta con un correo
electrénico del responsable de seguridad de la informacion y no se podran
cambiar informacion ni emitir correos ni notificaciones desde estos buzones.

e Una vez finalizada la relacion laboral o el contrato de servicios, El proceso de
gestion contractual y el proceso de gestion del talento humano, deben informar
al Proceso de Tecnologia de la Informacién para que se realice la respectiva
inactivacion de todos los accesos a los sistemas de informacién, asi como
correos electronicos y demas aplicativos de la Alcaldia Municipal de Chaparral
a los que tenga acceso.
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6.2.5 Politica de gestidén de activos

a) Las Tablas de Retencion Documental (TRD) deben indicar el tipo de
clasificacion de las series, subseries y documentos en ella contenidas, el cual
debe estar a cargo de gestién documental.

b) Los Servidores Publicos, contratistas o terceros de la Alcaldia Municipal de
Chaparral deben aplicar la clasificacion de la informacion establecida, las
Alcaldia Municipal de Chaparral, el inventario de activos de informacion y
lineamientos para la administracion de los archivos.

c) Todos los procesos en la Alcaldia Municipal de Chaparral deben contar con un
inventario de sus activos de informacion, para lo cual define los niveles mas
adecuados para clasificar su informacion, de acuerdo con su sensibilidad. El
responsable de seguridad de la informacion o quien delegue el Director,
generara un Manual de Clasificacion y publicacion de la Informacion para que
los propietarios de la misma la cataloguen y determinen los controles requeridos
para su proteccion.

d) Para el intercambio de informacion se debe tener en cuenta su clasificacion para
su debida proteccion en términos de confidencialidad.

e) Cada propietario del activo de Informacién debe velar por el cumplimiento de su
clasificacion de acuerdo con lo establecido en lineamientos para la
administracion de los archivos y activos de Informacion.

6.2.6 Politica de manejo de medios

e El proceso de tecnologia informatica debe proveer a los usuarios de la Alcaldia
Municipal de Chaparral los métodos de cifrado de la informacion, asi como
administrar el software o herramienta utilizado para tal fin, y generar la guia de
uso para el usuario, esto de acuerdo con los lineamientos suministrados por el
responsable de seguridad de la informacién.

e El responsable de la seguridad de la informacion debe definir un procedimiento
para el uso de medios removibles en la Alcaldia.

e Todo medio removible debe ser escaneado mediante las soluciones de
seguridad, suministrado por el proceso de tecnologia informética cada vez que
se conecte a un equipo de la Alcaldia Municipal de Chaparral, esto de acuerdo
con los lineamientos suministrados por el responsable de seguridad de la
informacion.

e Es responsabilidad de cada Servidor Publico, contratista o tercero tomar las
medidas para la proteccion de la informacion contenida en medios removibles,
para evitar acceso fisico y l6gico no autorizado, dafos, pérdida de informacion
o extravio del mismo.

e Se prohibe el uso de medios removibles en otros dispositivos electrénicos como
computadores, tablets, teléfonos moviles y demas dispositivos electronicos que
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no son propiedad de la Alcaldia Municipal de Chaparral los cuales contengan
informacion reservada o clasificada de la Alcaldia, asi como compartir carpetas,
accesos, contrasefias, correos, vinculos de informacion clasificada y reservada
de la Alcaldia Municipal de Chaparral.

e Todos los activos de informacion mantenidos en el inventario deben tener un
propietario y este debe ser informado al responsable de seguridad de la
informacion.

e EI proceso de tecnologia informética debe establecer una configuracion
adecuada para los recursos tecnoldgicos, con el fin de preservar la
confidencialidad, integridad y disponibilidad de la informacion, esto de acuerdo
con los lineamientos suministrados por el responsable de seguridad de la
informacion.

e Los Servidores Publicos, contratistas o terceros, no deben usar software no
autorizado o de su propiedad en activos de la Alcaldia Municipal de Chaparral,
el listado de software autorizado debe ser suministrado por el responsable de
seguridad de la informacion.

e Los Servidores Publicos, contratistas o terceros de la Alcaldia Municipal de
Chaparral, deben hacer entrega de los activos bajo su responsabilidad de
acuerdo con el formato de Entrega de Bienes y documentos digitales, este
formato debe ser suministrado y actualizado por el responsable de seguridad de
la informacion.

e El proceso de Gestion Administrativa, en conjunto con el proceso de Tecnologia
de la Informacién debe crear o actualizar si fuere necesario el procedimiento o
documento donde se establezca la disposicion final de residuos de aparatos
eléctricos y electronicos.

e Cuando se requiera transferir un medio de almacenamiento de informacion de la
Alcaldia Municipal de Chaparral a otras entidades se debe ser autorizado y bajo
la responsabilidad del responsable de seguridad de la informacion, ademas se
debe establecer un acuerdo de confidencialidad y seguridad, entre las partes.
Dichos acuerdos deben dirigirse al mecanismo de transferencia segura de
informacion de interés entre la Alcaldia Municipal de Chaparral y las partes, esto
de acuerdo con los lineamientos suministrados por el responsable de seguridad
de la informacion.

e EIl responsable de seguridad de la informacion debe generar y aplicar
lineamientos para la disposicion segura de los dispositivos que almacenen
informacion de la Alcaldia Municipal de Chaparral, ya sea cuando son dados de
baja 0 asignados a un nuevo usuario.

e EIl responsable de seguridad de la informacion debe autorizar el uso de
periféricos o medios de almacenamiento externo, de acuerdo con las
necesidades requeridas para el cumplimiento de las funciones y del perfil del
cargo de los servidores publicos o Contratistas.
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e Los servidores publicos, Contratistas o personal provisto por terceras partes
deben acoger las condiciones de uso de periféricos y medios de almacenamiento
establecidos por El responsable de seguridad de la informacién.

e Se deben emplear herramientas de borrado seguro y demas mecanismos de
seguridad pertinentes en los medios de propiedad de la Alcaldia Municipal de
Chaparral que sean reutilizados o dados de baja, con el fin de controlar que la
informacion de la Alcaldia Municipal de Chaparral contenida en estos medios no
se pueda recuperar, estas herramientas deben contar con la autorizacién y ser
verificadas por el responsable de seguridad de la informacion.

e Cuando se requiera transferir un medio de almacenamiento se debe tener en
cuenta el registro de contenido de los medios, la proteccion aplicada, al igual
gue los tiempos de transferencia a los responsables durante el transporte y el
recibido, adicionalmente debe ser informado y debe contar con la autorizacion
por parte del responsable de seguridad de la informacidn.

e EIl transporte para los medios de almacenamiento debe contar con las
condiciones apropiadas para salvaguardar la integridad, confidencialidad y
disponibilidad de la informacién de la Alcaldia Municipal de Chaparral, las cuales
deben ser autorizadas y validadas por el responsable de seguridad de la
informacion.

6.2.7 Politica de control de accesos

e El proceso de tecnologia informatica debe asegurar que la red inaldmbrica de
la Alcaldia Municipal de Chaparral cuente con métodos de autenticacion que
evite accesos no autorizados, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.

e El proceso de tecnologia informética debe suministrar y garantizar el cambio de
contrasefa, a los usuarios las credenciales para el acceso a los servicios de red
y sistemas de informacion a los que hayan sido autorizados, segun su perfil y
rol, esto de acuerdo con los lineamientos suministrados por el responsable de
seguridad de la informacion, las credenciales de acceso son de uso personal e
intransferible.

e El proceso de tecnologia informatica debe establecer una segregacion de las
redes, separando los entornos de red de usuarios de los entornos de red de
servidores, asi como funcionarios que acceden por wifi y visitantes, esto de
acuerdo con los lineamientos suministrados por el responsable de seguridad de
la informacion.

e Se debe realizar el cambio de contrasefia de las redes inalambricas de la
Alcaldia Municipal de Chaparral minimo dos (2) veces al afio con la complejidad
suministrada por el responsable de la seguridad de la informacion.

www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia “ %

- hopareat S Toewe Cuionollo Cuiveas sy
r -

CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web:


mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
PROCESO:
< POLITICA GENERAL DE SEGURIDAD | PAGINA 23 de 39
T 0000 A DE LA INFORMACION PGSPI 2023

6.2.8 Politica de seguridad de las operaciones

e El responsable de seguridad de la informacion y el proceso de tecnologia
informatica deben establecer un procedimiento que permita asegurar la gestion
de cambios a nivel de infraestructura, aplicativos y servicios tecnoldgicos para
gue estos sean desarrollados bajo estandares de eficiencia, seguridad, calidad
y permitan determinar las actividades y responsables en la gestion de cambios.

e El proceso de tecnologia informatica debe garantizar que todo cambio que se
deba realizar en los sistemas informacion en produccién deba ser probados en
un ambiente de pruebas antes de aplicarlos a los sistemas en produccion, de
acuerdo con la metodologia de desarrollo de la Alcaldia Municipal de Chapatrral,
salvo que sean cambios de emergencia.

e El responsable de seguridad de la informacion con el apoyo de la secretaria de
gobierno (o quien designe el acalde) debe documentar y mantener actualizados
todos sus procedimientos operativos para garantizar la disponibilidad, integridad
y confidencialidad de la informacion.

6.2.9 Politica de protecciéon contra cédigos maliciosos

e El proceso de tecnologia informatica debe contar con herramientas tales como
antivirus, antimalware, antispam y antispyware que reduzcan el riesgo de
contagio de software malicioso. El proceso de Tecnologia Informatica debe
asegurar que el software de antivirus, antimalware, antispyware y antispam
cuente con las licencias de uso requeridas, certificando su autenticidad y la
posibilidad de actualizacion periddica de las ultimas bases de datos de firmas
del proveedor de servicios, esto de acuerdo con los lineamientos suministrados
por el responsable de seguridad de la informacion.

e El responsable de seguridad de la informacion debe definir y documentar los
controles para la deteccion, prevencion y recuperacion contra codigos
maliciosos. Ademas, proporcionara los mecanismos para generar cultura de
seguridad entre los Servidores Publicos, contratistas y terceros frente a los
ataques de software malicioso.

e Los funcionarios, contratistas o visitantes en la Alcaldia Municipal de Chapatrral,
deben abstenerse de abrir o ejecutar archivos y/o documentos de fuentes
desconocidas, especialmente los que se encuentran en medios de
almacenamiento externo o que provienen de correos electrénicos desconocidos.

e EI| proceso de tecnologia informatica debe velar por que la informacién
almacenada en la plataforma tecnolégica sea escaneada por el software de
antivirus, incluyendo la informacion que se encuentra contenida y es transmitida
por el servicio de correo electrénico, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.

e Los funcionarios, contratistas o visitantes en la Alcaldia Municipal de Chapatrral,
no deben descargar archivos de internet de fuentes desconocidas, en caso de

CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web:

www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia “ %

- hopareat S Toewe Cuionollo Cuiveas sy
r -



mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
PROCESO:
< POLITICA GENERAL DE SEGURIDAD | PAGINA 24 de 39
T 0000 A DE LA INFORMACION PGSPI 2023

requerirlo, debe generar la solicitud a El proceso de Tecnologia Informatica a
través de la mesa de servicios.

e Los funcionarios, contratistas o visitantes en la Alcaldia Municipal de Chaparral,
gue sospechen o detecten alguna infecciébn por software malicioso deben
notificar de inmediato al responsable de seguridad de la informacién, ya sea via
correo electrénico o en su oficina, con el fin de ejercer los controles
correspondientes.

6.2.10 Politica de copias de respaldo

a) El proceso de tecnologia informética debe disponer de los recursos necesarios
para permitir la identificacién de los medios de almacenamiento, la informacion
contenida en ellos y la ubicacion fisica de los mismos para permitir un rapido y
eficiente acceso a los medios que contienen la informacién resguardada.

b) El proceso de tecnologia informatica velara por que los medios magnéticos (en
caso de existir) que contienen la informaciéon de la Alcaldia Municipal de
Chaparral, sean almacenados en una ubicacion diferente a las instalaciones
donde se encuentra dispuesta. El sitio externo donde se resguarden las copias
de respaldo debe contar con la seguridad fisica y medioambientales apropiados.

c) El responsable de seguridad de la informacién debe definir y documentar un
plan o procedimiento de copias de respaldo y restauracion de la informacion de
la Alcaldia Municipal de Chaparral, donde se establezca el esquema, de qué,
coémo, quién, con qué periodicidad, tipo de respaldo y nivel de criticidad.

d) El proceso de tecnologia informética debe llevar a cabo los procedimientos para
realizar pruebas de recuperacion a las copias de respaldo, para asi comprobar
su integridad y posibilidad de uso en caso de ser necesario.

e) El area de Gestion Documental debe definir las condiciones de transporte,
transmision o custodia de las copias de respaldo de la informacién que son
almacenadas externamente.

f) El responsable de seguridad de la informacién debe proporcionar los
lineamientos para la definicion de las estrategias de generacion, retencion y
rotacion de las copias de respaldo de los activos de informacién de la Alcaldia
Municipal de Chaparral.

g) El proceso de tecnologia informatica debe velar por que el software de respaldo
esté instalado en las estaciones de trabajo y servidores para los cuales sea
necesario la realizacion de Backup, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion. Se debe
contar con las licencias necesarias para garantizar continuidad en el proceso.

h) El proceso de tecnologia informatica debe garantizar el almacenamiento del
respaldo de la informacién de los usuarios que solicite el responsable de
seguridad de la informacién, por lo menos un afio antes de su envio a Gestion
Documental o de almacenar en la nube.
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1) Es responsabilidad de los procesos duefios de las aplicaciones, definir la
frecuencia de la generacion de copias de respaldo adicionales a las definidas
por el responsable de seguridad de la informacion.

j) Los funcionarios, contratistas o terceros en la Alcaldia Municipal de Chaparral,
deben guardar la informacién critica de sus funciones en unidades de
almacenamiento destinadas para tal fin, como OneDrive, File Server,
garantizando su respaldo, esto de acuerdo con los lineamientos suministrados
por el responsable de seguridad de la informacion.

6.2.11 Politica de registro de eventos

a) El proceso de tecnologia informatica debe salvaguardar los registros de
auditoria que se generen de cada sistema, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.

b) El proceso de tecnologia informatica debe monitorear la infraestructura
tecnoldgica para verificar que los usuarios solo la usen para actividades propias
de su labor y la Misién en la Alcaldia Municipal de Chaparral, esto de acuerdo
con los lineamientos suministrados por el responsable de seguridad de la
informacion.

c) El proceso de tecnologia informatica debe generar registros de auditoria que
contengan excepciones o0 eventos relacionados a la seguridad en los sistemas
de informacién que se consideren, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.

d) El proceso de tecnologia informética debe garantizar que todos los sistemas de
procesamiento de informacion, los equipos y demas servicios tecnoldgicos que
lo ameriten se sincronicen con una unica fuente de referencia de tiempo, con el
fin de garantizar la exactitud de los registros de auditoria, esto de acuerdo con
los lineamientos suministrados por el responsable de seguridad de la
informacion.

6.2.12 Politica de control de software operacional

a) El proceso de tecnologia informatica realizara y establecera instructivos y guias
para la instalacion de software operativo, se cerciorara de contar con el soporte
de los proveedores de dicho software y asegurara la funcionalidad de los
sistemas de informacion que operan sobre la plataforma tecnolégica cuando el
software operativo es actualizado, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.

b) EI responsable de seguridad de Ila informacion debe establecer
responsabilidades y procedimientos para controlar la instalacion del software
operativo que interactia con el procedimiento de cambios existente en la
Alcaldia Municipal de Chapatrral.
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c) El proceso de tecnologia informatica debe establecer las restricciones y
limitaciones para la instalacion del software operativo en los equipos de
computo de la Alcaldia Municipal de Chaparral, esto de acuerdo con los
lineamientos suministrados por el responsable de seguridad de la informacion.

6.2.13 Politica de gestion de vulnerabilidades técnicas

a) El proceso de tecnologia informatica debe realizar minimo una vez al afio una
revision de vulnerabilidades técnicas a los sistemas de informacion criticos y
misionales por medio de ethical hacking y/o pruebas de penetracion.

b) El proceso de tecnologia informatica debe monitorear que la infraestructura
tecnoldgica sea usada exclusivamente para el desempefio laboral, o para el
desarrollo de las funciones, actividades y obligaciones acordadas o contratadas,
esto de acuerdo con los lineamientos suministrados por el responsable de
seguridad de la informacién.

6.2.14 Politica de gestion de seguridad de las redes

a) El proceso de tecnologia informética o quien delegue el alcalde municipal de la
Alcaldia Municipal de Chaparral, debe proporcionar recursos necesarios para la
implementacién, administracion y mantenimiento requeridos para la prestacion
del servicio de internet.

b) El proceso de tecnologia informatica debe disponer de controles para realizar
transferencias completas, sin alteraciones y visualizaciones no autorizadas de
la informacion entre las aplicaciones de la Alcaldia Municipal de Chaparral, esto
de acuerdo con los lineamientos suministrados por el responsable de seguridad
de la informacion.

c) El proceso de tecnologia informatica debe implementar controles que eviten el
ingreso a paginas con codigo malicioso incorporado o sitios catalogados como
peligrosos, esto de acuerdo con los lineamientos suministrados por el
responsable de seguridad de la informacién.

d) El proceso de tecnologia informéatica debe proporcionar una plataforma
Tecnoldgica que soporte los sistemas de informacion, esta debe estar separada
en segmentos de red fisicos y légicos e independientes de los segmentos de
red de usuarios, de conexiones con redes con terceros y del servicio de acceso
a internet. La divisién de estos segmentos debe ser realizada por medio de
dispositivos perimetrales e internos de enrutamiento y de seguridad, esto de
acuerdo con los lineamientos suministrados por el responsable de seguridad de
la informacion.
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6.2.15 Politica de transparencia de la informacién

a) El proceso de tecnologia informatica debe establecer controles para proteger la
informacion que se transmite como documentos adjuntos a través del correo
electrénico en la Alcaldia Municipal de Chaparral, esto de acuerdo con los
lineamientos suministrados por el responsable de seguridad de la informacion.

b) El proceso de tecnologia informatica debe ofrecer servicios o herramientas de
intercambio de informacion seguros, asi como adoptar controles como el cifrado
de informacién, que permitan el cumplimiento del procedimiento para el
intercambio de informacion (digital o medio magnético), con el fin de proteger
dicha informacién contra divulgacion o modificaciones no autorizadas, esto de
acuerdo con los lineamientos suministrados por el responsable de seguridad de
la informacion.

c) Los usuarios de correo electrénico tienen prohibido el envio de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, material
audiovisual, contenido discriminatorio, pornografia y demas condiciones que
degraden la condicion humana y resulten ofensivas para los servidores publicos
de la Alcaldia Municipal de Chaparral y el personal provisto por terceras partes.

d) Esta prohibido el envio de o intercambio de mensajes con contenido que atente
contra la integridad de las personas o instituciones, tales como: ofensivo,
obsceno, pornogréfico, chistes, informacién terrorista, cadenas de cualquier
tipo, racista, o cualquier contenido que atente con la integridad de las personas.

e) Es responsabilidad del usuario reportar un correo electrénico cuando crea que
es de dudosa procedencia al responsable de seguridad de la informacion, con
el fin de que el administrador tome las medidas necesarias para evitar su
propagacion dentro de la Alcaldia Municipal de Chaparral.

f) Para el personal externo que ejecute tareas propias de la Alcaldia Municipal de
Chaparral y haya sido contratado en el marco de un contrato o convenio con la
Alcaldia Municipal de Chaparral, debe firmar un acuerdo de confidencialidad y
no divulgacion de la informacion firmado entre la Alcaldia (Supervisor del
Contrato) y el Representante Legal, y este debe reposar en la carpeta de
ejecucion del contrato.

6.2.16 Politica de seguridad de relacién con proveedores

a) Gestion Contractual debe establecer en el momento de suscribirse contratos de
cualquier tipo los riesgos asociados a la seguridad y privacidad de la
informacion, los compromisos establecidos de confidencialidad de la
informacion y el cumplimiento de las politicas de seguridad de la informacion de
la Alcaldia Municipal de Chaparral, esto de acuerdo con los lineamientos
suministrados por el responsable de seguridad de la informacion.
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b) El proceso de Gestion Contractual debe establecer lineamientos para el
cumplimiento de las obligaciones contractuales de la dimension de Seguridad y
Privacidad de la Informacion con terceros o proveedores.

c) Gestion Contractual debe establecer en los contratos con terceros y
proveedores los requisitos legales y regulatorios relacionados con la proteccion
de datos personales, los derechos de propiedad intelectual y derechos de autor.

d) El proceso de tecnologia informética debe documentar, establecer controles y
permisos cuando un tercero o proveedor requiera tener accesos a la informacion
por medio de la infraestructura tecnolégica de la Alcaldia Municipal de
Chaparral, esto de acuerdo con los lineamientos suministrados por el
responsable de seguridad de la informacion.

e) Gestion Contractual debe incluir en las guias de contratacidon y supervision
obligaciones generales sobre seguridad y privacidad de la informacion y los
formatos para su cumplimiento y verificacion por parte del supervisor de
contrato.

6.2.17 Politica de gestién de incidentes de seguridad

a) El responsable de seguridad de la informacion es el encargado de la evaluaciéon
de eventos de seguridad de la informacion y la decisibn tomada sobre los
mismos.

b) Elresponsable de seguridad de la informacion debe definir los canales para que
los Servidores Publicos, contratistas y terceros de la Alcaldia Municipal de
Chaparral puedan reportar los incidentes de Seguridad de la Informacion.

c) Elresponsable de seguridad de la informacion es el encargado de la recoleccion
de evidencias de los incidentes de seguridad de la informacion.

d) El responsable de seguridad de la informacion debe definir un procedimiento
para la gestion de incidentes de seguridad de la informacién en la Alcaldia
Municipal de Chaparral.

e) Se debera dar a conocer a los funcionarios, contratistas y terceros de la Alcaldia
Municipal de Chaparral los lineamientos establecidos para la Gestién de
Incidentes de Seguridad de la Informacion.

f) Elresponsable de seguridad de la informacion debe velar por que la recoleccion
de evidencia tenga en cuenta la cadena de custodia, la seguridad del personal,
los roles y responsabilidades del personal involucrado, la competencia del
personal, y la documentacion.

6.2.18 Politica de proteccién y tratamiento de datos personales
La Alcaldia Municipal de Chaparral con el objetivo de garantizar la confidencialidad,
libertad, seguridad, veracidad, transparencia, acceso y circulacion restringida de

datos, se reservara el derecho de modificar su Politica de Tratamiento de Datos
Personales en cualquier momento y se compromete a:
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a) Regular la recoleccion, almacenamiento, uso, circulacion y supresion de datos
personales, brindando las herramientas que garanticen la autenticidad,
confidencialidad, integridad y disponibilidad de la informaciéon y datos
personales almacenados en las bases de datos de la infraestructura propia y/o
de un tercero.

b) Velar por el cumplimiento de laley 1581 de 2012, su decreto reglamentario 1377
de 2013 y demas normas que la adicionen, modifiquen o deroguen cuya materia
se refiera a la proteccion y tratamiento de datos personales.

c) Infundiry aplicar los principios establecidos en la ley de proteccion y tratamiento
de datos personales.

d) Solicitar autorizacion para el tratamiento de datos personales a través de una
autorizacién previa, expresa e informada a los titulares de los datos personales,
0 a sus representantes. Esta autorizacion puede ser por escrito diligenciando
un formato elaborado previamente por la Alcaldia Municipal de Chaparral o
también se podra dar por medio de una llamada telefénica, video, etc.
asegurando que el detalle de la descripcion del tratamiento de los datos
personales se informara mediante el mismo documento especifico o adjunto, al
titular de los datos, incluyendo como minimo:

e La descripcion del tratamiento al que seran sometidos sus datos sensibles y la
finalidad del mismo.

e Los derechos que le asisten como titular.

e Los canales en los cuales podra formular consultas y/o reclamos.

e) Garantizar el derecho de acceso y consulta de los datos, previa acreditacion de
la identidad del titular, legitimidad o personalidad de su representante, poniendo
a disposicion de este, sin costo o erogacion alguna, de manera pormenorizada
y detallada, los respectivos datos personales.

f) Llevar a cabo un adecuado tratamiento y proteccion de los datos personales
mediante el fortalecimiento de la Seguridad y Privacidad de la Informacion, el
desarrollo y la actualizacion de la politica de privacidad y la normatividad
relacionadas, como la clasificacién de la informacién y gestién de activos, de
conformidad a lo dispuesto en la Ley 1581 de 2012 y demas desarrollos
normativos que le apliquen.

g) Comunicar la responsabilidad de los funcionarios, contratistas y terceros de la
Alcaldia Municipal de Chaparral en reportar cualquier incidente de fuga de
informacion, dafo informatico, violacion de datos personales, comercializacion
de datos, uso de datos personales de nifios, nifias o adolescentes, suplantacion
de identidad o conductas que puedan vulnerar la intimidad de una persona.

h) Divulgar, sensibilizar y capacitar a todos los funcionarios, contratistas y terceros
de la Alcaldia Municipal de Chaparral en los derechos que se derivan de la
proteccion y tratamiento de datos personales a través de las directrices que El
proceso de Tecnologia Informatica, disponga para tal fin.
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i) Las excepciones para la autorizacién del Titular lo complementan y debe
entenderse como una lista no exhaustiva, de acuerdo con las normas y demas
normas que los modifiquen, adicionen o sustituyan:

o Informacion requerida por una Alcaldia Municipal de Chaparral publica o
administrativa en ejercicio de sus funciones legales o por orden judicial.
o Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

o Tratamiento de informacidén autorizado por la ley para fines histéricos,
estadisticos o cientificos.

o Datos relacionados con el Registro Civil de las Personas.

o

6.2.19 Politica de cumplimiento

La Alcaldia Municipal de Chaparral gestiona la seguridad y privacidad de la informacion
dando cumplimiento adecuado a la legislacion vigente, analizando los requisitos legales
aplicables a la informacion de derechos de autor y propiedad intelectual, proteccién de
datos personales, Ley de Transparencia y del derecho de acceso a la informacion puablica
nacional.

Igualmente, velara por la proteccion de los registros ante cualquier pérdida, destruccion,
falsificacion acceso o liberacién no autorizada de acuerdo con los requisitos legislativos, de
reglamentacion y contractuales de la Alcaldia Municipal de Chaparral.
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7 DESARROLLO

La Politica General de Seguridad y Privacidad de la Informacion, establece la
necesidad de planear, implementar y mantener un Sistema de Gestién de Seguridad
de la Informacion en la Alcaldia Municipal de Chaparral, contemplando planes de
seguridad, planes de tratamiento de riesgos, politicas especificas, manuales,
procedimientos operativos, formatos e instructivos, que estén alineados con la
normatividad vigente, la Politica de Gobierno Digital y las siguientes técnicas de la
seguridad:

a) Organizacion de la seguridad de la informacién: Establecer un marco referencial
a nivel directivo para iniciar y controlar la implementacion de la seguridad de la
informacion dentro de la Alcaldia Municipal de Chaparral.

b) Gestidn de los activos: Implementar y mantener una adecuada proteccion de
los activos de informacion institucionales.

c) Gestion de riesgos de seguridad de la informacion: Asegurar que el personal de
planta, contratistas y terceros entiendan sus responsabilidades, y sean idoneos
para los roles para los cuales son considerados; asi como reducir el riesgo de
robo, fraude y mal uso de los medios.

d) Concienciacion o Sensibilizacion y Capacitacion: Consiste en dar a conocer
mediante un plan de capacitacion, los riesgos a los que los sistemas de
informacion, los usuarios, las redes y la informacidn en general estan expuestos
para generar dentro de los funcionarios y contratistas buenas practicas respecto
a la seguridad de la informacion, estas buenas practicas actian de manera
preventiva ayudando a la Alcaldia Municipal de Chaparral a salvaguardar los
activos de su informacion.

e) Seguridad de los recursos humanos: Asegurar que el personal de planta,
contratistas y terceros entiendan sus responsabilidades, y sean idéneos a los
roles para los cuales son considerados; asi como reducir el riesgo de robo,
fraude y mal uso de los medios, causando la perdida de la informacién o su
afectacion.

Asimismo, los mecanismos de control en sus relaciones con terceras partes, tienen
como objetivo de asegurar que la informacion a la que tengan acceso o servicios
gue sean provistos por las mismas, cumplan con las politicas, normas y
procedimientos de seguridad de la informacion para la Alcaldia Municipal de
Chaparral.

a) Seguridad fisica y del entorno: Prevenir el acceso no autorizado, dafio e
interferencia a las instalaciones de la Alcaldia Municipal de Chaparral y su

informacion.
CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web: \/\
www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia “ v7\

S hopareat S Toewe Cuionollo Cuiveas gy


mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
PROCESO:
< POLITICA GENERAL DE SEGURIDAD | PAGINA 32 de 39
T 0000 A DE LA INFORMACION PGSPI 2023

b) Gestibn de comunicaciones Yy operaciones: Crear procedimientos vy
responsabilidades operacionales de tal manera que permita asegurar la
operacion correcta y segura de los medios de procesamiento de la informacion.

c) Control de acceso: Asegurar que el acceso al usuario es debidamente
autorizado y evitar el acceso no autorizado a los diferentes sistemas de
informacion.

d) Adquisicion, desarrollo y mantenimiento de sistemas de informacién: Garantizar
la incorporacion de medidas de seguridad en los sistemas de informacion desde
su desarrollo y/o implementacién y durante su mantenimiento.

e) Gestion de los incidentes de seguridad de la informacion: Asegurar que las
debilidades y eventos de seguridad de la informacién asociados a sistemas de
Informacion son comunicados de tal manera que se permita tomar acciones
correctivas a tiempo.

f) Gestion de la continuidad en el manejo de la informacion para la Alcaldia
Municipal de Chaparral: Considerar los aspectos de la seguridad de la
informacion para la continuidad operativa, haciendo frente a las interrupciones
de las actividades propias y protegiendo los procesos criticos que puedan
generar fallas criticas o desastres en la informacion de la Alcaldia Municipal de
Chaparral, a fin de asegurar correcto funcionamiento en todo momento.

g) Cumplimiento: Velar por el cumplimiento de cualquier ley, obligaciones
estatutarias, reglamentarias o contractuales y cualquier requisito o politica
vigente y aplicable de seguridad y privacidad de la informacion.
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8 MODELO DE SEGURIDAD DE LA INFORMACION

El modelo de seguridad de la informacion de la Alcaldia Municipal de Chaparral esta
establecido de acuerdo con las cinco (5) ejes definidos en las dimensiones de la
operacion del modelo de seguridad y privacidad de la informacién en la estrategia
de gobierno en linea. Estos incluyen objetivos, metas y lineamientos, lo cual permite
gue la seguridad y proteccion de datos de la informacion sea un sistema de gestion
sostenible.

FASE 5

MEJORA
CONTINUA

320

DIAGNOSTICO

PLANIFICACION

FASE 2

FASE 1 - Diagnéstico: Permite identificar el estado en el que se encuentra la
Alcaldia Municipal de Chaparral con respecto a los requerimientos del modelo de
seguridad y privacidad de la informacién. En esta dimension se pretende identificar
el estado actual de la Alcaldia, donde una parte primordial del proceso es la
estrategia de politica de gobierno digital o gobierno en linea. Se tiene como obijetivo
el cumplimiento de las siguientes metas:

9 Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior de la Alcaldia Municipal de Chapatrral.

10 Realizar un levantamiento de la informacion en la Alcaldia Municipal de
Chaparral, cuyo fin es el de contar con pruebas de eficiencia para poder medir
los controles existentes.

11  Identificar el nivel de madurez de seguridad y privacidad de la informacion de
la Alcaldia Municipal de Chaparral.

FASE 2 - Planificacion (planear): En esta dimensién es donde se establecen los
objetivos con el fin de encontrar las actividades del proceso susceptibles de mejora,
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asi como los indicadores de medicidon para controlar y cuantificar los objetivos. Esta
fase busca generar un plan de seguridad y privacidad alineado con el propésito
misional de la Alcaldia Municipal de Chaparral, con el propésito de definir las
acciones a implementar a nivel de seguridad y privacidad de la informacion, esto se
llevara a cabo a través de la metodologia acorde a la gestion del riesgo:

e Estado de la entidad: conocer la Alcaldia Municipal de Chaparral en cuanto
a los niveles y estado de seguridad con los que se cuentan a la fecha; desde
sus necesidades, las expectativas y con esto poder determinar su alcance.

e Planeacion: es donde se planifican las acciones con las cuales se abordan
los riesgos y oportunidades, objetivos y planes para llevarlo a cabo con éxito.

e Funciones: inicialmente la cabeza lider del proceso es la direccion general;
es quien determinara y delegara el grupo de trabajo que trabajara con las
politicas de seguridad y responsabilidades, de acuerdo con los roles que se
determinen.

e Soportes: son los recursos con los que se contara para realizar y el proceso
y la documentacion.

Una vez culminado este proceso se pretende lograr la aplicacion correcta de todos
los controles que se han implementado en la Alcaldia Municipal de Chaparral.

FASE 3 - Implementacidn (hacer): se ejecuta el plan establecido que consiste en
implementar las acciones para lograr mejoras planteadas. En esta fase y luego de
realizar la identificacion de las necesidades en la Alcaldia Municipal de Chaparral
como paso a seguir se debe elaborar un plan de implementacion y luego ejecutar el
plan de tratamiento de riesgos del modelo de seguridad y privacidad de la
informacion. De acuerdo con esto se tienen contempladas las siguientes metas, esto
luego del resultado de la fase de planeacion.

e Implementacion del plan de tratamiento de riesgos.
e Planificacion y control operacional.

FASE 4 - Evaluaciéon de desempefio (verificar): una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las
acciones implementadas. Durante esta fase debemos tener en cuenta el
seguimiento y monitoreo del modelo de seguridad y privacidad de la informacion.
Esto se logra con base en los resultados que ofrecen los indicadores de la seguridad
de la informacion propuestos para la actividad y su eficacia en los controles
implementados. Para cumplir con esta fase se tienen contempladas las siguientes
metas:

e Plan de revision y seguimiento al modelo de seguridad y privacidad de la
informacion en la Alcaldia Municipal de Chaparral.
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e Plan de ejecucion de auditorias.
e Andlisis del cronograma en busqueda del cumplimiento de las actividades
segun lo presupuestado.

FASE 5 - Mejora Continua (actuar): una dimension para realizar el andlisis de los
resultados en las acciones implementadas donde se verifica si se cumplen o no los
objetivos definidos para luego analizar las causas de las desviaciones. Una vez
terminada esta actividad se prosigue a generar el respectivo plan de accién. Durante
esta actividad la Alcaldia Municipal de Chaparral podra consolidar el alcance de los
objetivos planteados en la dimension de evaluacion de desempefio, cuyo fin es el
de disenar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion, permitiendo estructurar y realizar el plan de implementacion de
acciones correctivas identificadas para el modelo de seguridad y privacidad de la
informacion.

Con el fin de lograr el objetivo es necesario recalcar en laimportancia de la ejecucion
del plan de mejora continua con base a los resultados de la dimensién de evaluacién
de desempeiio que debe incluir los resultados de la ejecucion del plan de
seguimiento, evaluacion y andlisis del modelo de seguridad y privacidad de la
informacion. Asi mismo debe incluir los resultados de la auditoria interna del modelo
de seguridad y privacidad de la informacién. Se deben adoptar, programar e
implementar diferentes procesos para la correcta ejecucion o implantacion del plan
de seguridad y privacidad de la informacién como se expone a continuacion:

e Responsables: la direccion de la Alcaldia Municipal de Chaparral debe
brindar un total compromiso durante todo el proceso (establecimiento,
implementacion, operacion, seguimiento, y mejora) para lograr una excelente
politica de seguridad y privacidad de la informacion, esto se logra mediante:

o El establecimiento de la politica de seguridad y privacidad de la
informacion.

o El establecimiento de funciones y responsabilidades de seguridad de
la informacion.

o Dandole a conocer a los funcionarios de la Alcaldia Municipal de
Chaparral la importancia de cumplir con los objetivos de seguridad de
la informacion, sus responsabilidades en cuanto a la ley y la necesidad
de mejora continual.

o Asegurandose de la realizacion de las auditorias internas de manera
periddica.

o Ejecutando verificaciones durante todo el proceso con el fin de ir
acorde al cronograma y cumplimiento de las dimensiones.

o Ofreciendo los recursos suficientes para establecer, implementar,
hacer seguimiento, sostener y mejorar la politica general de seguridad
de la informacion.
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e Adopcion del protocolo de red ipv6: la Alcaldia Municipal de Chaparral de
acuerdo con la implementacion de nuevas tecnologias y siguiendo las
directrices del ministerio de las tics y gobierno en linea, debe iniciar el
proceso de transicion del modelo de red ipv4 al nuevo protocolo de red ipv6,
verificando que la infraestructura actual sea la acorde. Si bien es sabido que
se ha generado una implementacion, esta no se encuentra certificada a la
fecha, por lo cual se debe realizar una certificacion con el fin de contar con la
correcta adopcion.

Se debe garantizar que todos los equipos de telecomunicaciones en la
Alcaldia Municipal de Chaparral acepten en un 100% el protocolo de red ipv6,
ademas debe ir de la mano con los proveedores de servicios de conectividad
ya gque estos deben ofrecer una compatibilidad completa con este nuevo
protocolo. Asi mismo la infraestructura nueva debe estar disefiada para
coexistir con el protocolo ipv4.

e Gestion de Recursos: la Alcaldia Municipal de Chaparral debe determinar
y suministrar recursos para:

o El establecimiento, la implementacion, operacion, el seguimiento, la
verificacion, el sostenimiento y mejoras del modelo de la politica
general de seguridad y privacidad de la informacion.

o Brindar seguridad en los procedimientos de seguridad de la
informacion, que estos brinden apoyo a los requisitos de la Alcaldia
Municipal de Chaparral y su trabajo seguro.

o Ofrecer una seguridad adecuada o suficiente mediante la aplicacion
correcta de todos los controles que se han implementado en la
Alcaldia Municipal de Chaparral.
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9. REGULACION, CUMPLIMIENTO Y VIGENCIA.

Todos los funcionarios y contratistas deben conocer, aceptar y cumplir las politicas
de seguridad de la informacion, para esto el responsable principal de la seguridad
de la informacion de la Alcaldia Municipal de Chaparral, tendra que socializar o dar
a conocer su contenido a las partes interesadas. El incumplimiento sera considerado
una falta grave o un incidente de seguridad, que de acuerdo con el caso podra dar
lugar a un proceso disciplinario para funcionarios y para el caso de contratistas
procedera una denuncia penal, la imposicion de sanciones e incluso la terminacion
de su contrato, sin perjuicio de la iniciacién de otro tipo de acciones legales a las
gue haya lugar.

La presente politica rige a partir de su aprobacion y la actualizacion es
responsabilidad del funcionario que sea designado como Responsable de
Seguridad de la Informacion o quien realice sus veces.

-

www.chaparral-tolima.gov.co; Twitter: @chaparralcaldia “M >
M?NOGR

“ Ahaparial S SLiene Cuien Lo Clicral

CR 9 9-02 Centro; Conmutador: (57) 82460290 / 82460238 / 82460356 ext. 101-104; Codigo postal: 735560 Correos @
Electronicos: alcaldia@chaparral-tolima.gov.co contactenos@chaparral-tolima.gov.co, Pagina web:

”
ESO PARA TODOS
2020-2023


mailto:alcaldia@chaparral-tolima.gov.co
mailto:contactenos@chaparral-tolima.gov.co,
http://www.chaparral-tolima.gov.co/

MUNICIPIO DE CHAPARRAL CODIGO: PGSPI-02-2023
VERSION: 02
'~ ) PROCESO: )
N POLITICA GENERAL DE SEGURIDAD | PAGINA 38 de 39
T 0000 A DE LA INFORMACION PGSPI 2023
10 CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO O MODIFICACION
Septiembre de o s . ..
01 2052 Disefiado por el Sub-Comité de Seguridad Digital
11 de diciembre o o . ..
de 2023 Disefiado por el Sub-Comité de Seguridad Digital
02 - S — ~
27 de diciembre | Aprobado por el Comité Institucional de Gestion y
de 2023 Desempefio
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